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Modos de Funcionamiento

) SMI#
Modo Real )
Reset, 0 RSM
Y,
Reset, o PE=1
PE=0
Y Modo

Mantenimiento
del sistema

Reset Modo Protegido

VM=O‘ VM

Modo Virtual 8086 |

Autor:Aleiandro Furfaro



omo vemos nuestra PC?

d Nuestra PC es un entorno sumamente
amigable (por lo general :) )

O Como usuarios finales resolvemos la mayor
parte de los problemas...
= Usando Wizards
= Clickeando sin mas en un icono
= De vez en cuando pulsando el botdn de reset... :(

2 Como programadores de aplicaciones
resolvemos nuestras necesidades

& Pidiendo recursos via System Calls (malloc, fopen,
free, printf, scanf, etc.)

& Enviando requerimientos para acceder a la E/S
2 Usando librerias de cddigo que nos facilitan la vida



ero... ¢Como se logra todo esto?

QSimple.

QUn grupo de programadores con
profundo conocimiento del procesador y
de los detalles de hardware del sistema,
construyen una pieza de codigo
fundamental llamada Sistema
Operativo.

dSobre el sistema operativo se sostienen
todos los recursos de software que
hacen la vida mas facil a los usuarios y
a los programadores de aplicaciones.
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Pero al final de cuentas.......

¢Que es el Modo
Protegido???
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'Se acuerdan?




he choice

20 nos quedamos con el wizard que nos
resuelve la vida sin tener que pensar...

Q0 nos decidimos a enfrentar las cosas
como son realmente, y entenderlas,
aprendiendo a, si es necesario, hacer
todo desde cero y a pulmon.

Autor:Aleiandro Furfaro




1iicééY que hicimos nosotros para
merecer esto???!!]

QY.....Para empezar nos inscribimos en una
carrera que entre otras cosas estudia las
plataformas de hardware y sus posibilidades
(todas sus posibilidades!!). Es decir...
elegimos la pildora roja :)

0 La construccion de un Sistema Operativo es a
veces una tarea gigantesca, como Linux, pero
en ocasiones puede requerir un numero
mucho menor de rutinas que, aunque de muy
bajo nivel, provean un conjunto de recursos
base suficientes para administrar un sistema
de menor tamano, como un embeeded
system.
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FAQ's

Q FAQ#1: ¢Y acaso un embedded system no puede
hostear Linux?.
& Por supuesto.

= JWCLinux y otras implementaciones son la
implementacion de Linux para Micro Controllers.

= PC's embedded basadas en procesadores IA-32 pueden
aceptar un Linux cualquiera.

Q FAQ#2: ¢Para que necesitamos saber esto
entonces? éNo esta todo hecho?

= Si Torvalds lo hubiese pensado de esta forma hoy solo
existiria Windows como alternativa para nuestra PC.

= Y si estas cosas no se estudian en esta carrera édonde?

Q Conclusion: Hay que dominar la arquitectura del
procesador para la programacion de sistemas.
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En suma.... Modo Protegido es:

J El conjunto de recursos de hardware
que se requieren para esta dificil tarea y
sus reglas de funcionamiento.

QSu dominio permite entender como
funcionan las cosas en el mundo real.

QY ese es nuestro trabajo
0 En definitiva... Es la pildora roja. @&®.
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Como se disefa un sistema de Proteccion

Q El diseno del sistema de Proteccion en
cualquier procesador se basa en |los
requerimientos de los sistemas
operativos modernos

0 Estos parten de considerar |la existencia
de diferentes tareas o procesos
correspondientes a diferentes usuarios,
todas coexistiendo en el mismo sistema
de coOmputo.
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Requerimientos de los Sistemas

Operativos Modernos

0 Area de memoria exclusiva para cada tarea
para almacenar su codigo y sus datos. (Area
Local)

QO Area de memoria comun a todas las
aplicaciones, para que éstas puedan acceder
a datos globales del sistema, o a codigo
propio del Sistema Operativo de modo de
permitir la comunicacion entre las
aplicaciones. (Area Global).

A Cada tarea podra acceder unicamente a su
Area Local y al Area Global, pero nunca podra
acceder al Area Local de otra tarea. De este
modo el Sistema Operativo garantiza la
integridad (PROTECCION ;) ) del cédigo y de
las.datas.propios de cada tarea 12




Requerimientos de los Sistemas
Operativos Modernos

Q Alta velocidad de procesamiento

0 Gran capacidad de Direccionamiento de
memoria

= Amplio espacio de direccionamiento para memoria
RAM

@ Capacidad de Gestion de memoria de cada tarea
por el metodo de Memoria Virtual
0O Capacidad de implementar Multitarea de
manera rapida y segura.

Q En cada momento la CPU ejecuta una tarea
de la lista que mantiene, poniendo a su
disposicion todos los recursos de hardware de
la maquina, incluyendo la cantidad de
memoria requerida por la aplicacion.
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¢Como enfrentar el resto de esta
presentacion?

Dejando de pensar como un
programador de aplicaciones, y
comenzando a pensar como el

programador de un sistema operativo.
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Vision de la arqwtectura para el programador
(;I el®§ §tA 3[‘/:] gectures SQtware 9evelopers I\?anual Volume 3A: System Programming Guide, Part 1, Capitulo 3

47 1615 0
BASE LIMITE GDTR 31 0
DIRECCION LINEAL PUNTO
47 16 15 0 DRO EARADRA_L
DR1 DIRECCION LINEAL PUNTO
BASE LIMITE | IDTR PARADA 2
DIRECCION LINEAL PUNTO
DR2 PARADA 3
15 0 47 16 15 0 DIRECCION LINEAL PUNTO
: llllllllllllllllllllllllllll t llllllllllllll : DR3 PARADA 4
LDTR [«™ BASE : LIMITE ; DR6E | ESTADO DE LOS PUNTOS DE
............................................ S AADA
SELECTOR REGISTRO CACHE INVISIBLE RO L o
DR7 PARADA
15 O A s 1615 ....0 REGISTROS DE DEBUGGING
TR e BASE P LIMITE :
SELECTOR REGISTRO CACHE INVISIBLE
16 15 0
CRO PGi ! Msw |eM 31 0
CR1 RESERVADO USOS FUTUROS TR6 CONTROL DE PRUEBAS
CR2 e V5 s TR7 [ ESTADO DE LAS PRUEBAS
REG.BASE DIRECTORIO DE
CR3 PAGINAS
REGISTROS DE PRUEBA DE
CR4 | piFERENTES BITS DE CoNTROL LA TLB

REGISTROS DE CONTROL
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Ingreso al entorno de proteccion

ef: Intel® 64 and 1A-32 Architectures Software Developer's Manual Volume 3A: System Programming Guide, Part 1, Capitulo 3

Para poner al procesador en Modo Protegido
todo lo que se requiere es setear el bit PE, (bit
O del registro CRO).

313029 18 16 943 210
P

P CM A NIE|T|E
G|D
Registro de control CRO

M| ETS|M
Es un lamentable error considerar que esto es
todo lo que hay hacer.

Setear PE es solo el principio. De hecho el
siguiente programa funciona sin problemas.

Veamos...

P
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Ingreso al entorno de proteccion

uselb6
org 100h
inicio:
cli
mov eax,crO ;lee el registro de control O.
or al,1 rsetea el bit PE Protection Enable.
mov cr0,eax;pasa a modo protegido.
jmp short $+2;vacia la cola de ejecucion.
mp: in al,60h ;lee el teclado
dec al ;compara con esc
jnz mp ;SIN0 es esc sigue
mov eax,cr0
and al,0feh ;resetea el PE.
mov cr0,eax ;retorna a modo real.
jmp short $+2;vacia la cola de ejecucion.

sti rhabilita las interrupciones.
mov ah,4ch ;retorna al dos con el
int 21h ;servicio 4ch de la int 21h.codigo.
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Modo Protegido

Gestion de la memoria

Autor:Aleiandro Furfaro
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Acceso a la memoria en MP

ef: Intel® 64 and 1A-32 Architectures Software Developer's Manual Volume 3A: System Programming Guide, Part 1, Capitulo 3

Para acceder a la memoria, los programas seguiran

trabajando con segmentos, del mismo modo en que lo
hacen en Modo Real.

La diferencia esta en la informacion que se necesita en
un entorno protegido para definir un segmento:

& Direccion a partir de la cual comienza el segmento. La
llamamos Direcciéon Base.

@ Tamano del segmento. Intel lo denomina Limite.

& Permisos de acceso al segmento: Read Only,
Codigo/Datos, y demas caracteristicas que ahora seran
rigurosamente chequeadas. Los denominaremos Atributos.

Autor:Aleiandro Furfaro 19



Acceso a la memoria en MP

ef: Intel® 64 and 1A-32 Architectures Software Developer's Manual Volume 3A: System Programming Guide, Part 1, Capitulo 3

01F00000

01F20000

LT~ T— ]

segmento

W

Autor:Aleiandro Furfaro

/ Direccion Base = 01F00000h
)

> Tamano = 20000h (128 Kbytes)

Para definir (o describir) un segmento en
Modo Protegido se necesita un numero de :

) 32 bits para la direccion base
+ 32 bits para el tamano
n bits para los atributos




Descriptores de Segmento

ef: Intel® 64 and 1A-32 Architectures Software Developer's Manual Volume 3A: System Programming Guide, Part 1, Capitulo 3

0 En Modo protegido, la informacion necesaria para
definir (describir) un segmento se almacena fuera
del procesador en la memoria RAM.

QO La estructura que define un segmento se denomina
descriptor.

Q Los descriptores se agrupan en tablas.

2423 2019 16 15 87 0

Do siER] Base 31-24 Atributos Base 23-16
Direccién n Dir. Base 0-15 Limite 0-15

Campos del Procesador 80286

-Campos del Procesador 80386 y posteriores (IA-32) 71
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Selectores de Segmento

ef: Intel® 64 and 1A-32 Architectures Software Developer's Manual Volume 3A: System Programming Guide, Part 1, Capitulo 3

0 En modo real los registros de segmento contenian toda la
informacion necesaria para definir el segmento.

O En Modo Protegido los registros de segmento siguen
conteniendo informacion necesaria para acceder al
segmento, pero esa informacion se utiliza ahora para
ubicar en la memoria del sistema, al descriptor del
segmento a acceder.

Q Por tal motivo al contenido de un registro de segmento,
en Modo Protegido se lo denomina Selector.

QO Esta denominacion se extiende al Modo Real ya que
siempre un registro de segmento “selecciona” con su
contenido a un segmento determinado en memoria.

15 14 13 12 11 1098 7 6 5 43,2,1 O
INDEX TI| RPL

Formato de un Selector
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Tablas de descriptores: GDT y LDT

ef: Intel® 64 and 1A-32 Architectures Software Developer's Manual Volume 3A: System Programming Guide, Part 1, Capitulo 3

15 14 13 12 11 1098 7 6 5 43,2 ,1 0

INDEX TI RPL
]
_4 | Local Decriptor _n | Global Decriptor
T 11 Table (LDT) T 01 Table (GDT)
Area de 56 Sl Area de memoria

memoria 48 Z¥4 comun a todas las
exclusiva de 40 tareas, para que
cada tarea 40 éstas puedan
para 32 YA acceder a datos
almacenar su 24 plA globales del
codigo y sus 16 sistema, o a
datos. (Area 16 cédigo propio del
Local) 8 M Sistema Operativo
. 0 Selector Nulo |0 RGEEENCHUICEINEE
> - permitir la
comunicacion
entre las )
_ aplicaciones. (Area
Limite Registro GDTR  We(I3EI)E
Direccién Base | Limite
Selector Direccion Base

Registro LDTR
Autor:Aleiandro Furfaro 23



Translacion de direccion logica a lineal
(Selector con TI=0)

ef: Intel® 64 and 1A-32 Architectures Software Developer's Manual Volume 3A: System Programming Guide, Part 1, Capitulo 3

ESI, EDI, etc

Direccion Ldgica
1514 13 12 11 1098 7 6 5 4 3

GDT S)SS, DS,
S,IFS, 0 GS
2423 2019 1615
Base 31-24 [N 'i'gjiltg Atributos EEEPERIS
8 * INDEX: Dir. Base 0-15 Limite 0-15
DTR
G r'e
Limite
Direccion Base
i
+
u LI
Objeto direccionado en| | —
memoria p—
>
—]
—
A A
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Translacion de direccion logica a lineal
(Selector con TI=1)

ef Intel® 64 and 1A-32 Architectures Software Developer's Manual Volume 3A: System Programming Guide, Part 1, Capitulo 3
1514 131211 10987 6 5 43 .2 .1 0 LDTR ESI, ED], etc.

OFFSET

1514 13121110987 6 5 43 2 1 0

INDEX (1| RPL |

) CS, SS, DS
TIPO = Descriptor de LDT ES, FS, o Gjs

Direccion
Logica

31 2423 2019 1615 87 0

S Gase 31-24 (AL Limite SEARIPRRRY Base 23-16

Base 0-15 Limite 0-15

GDTR
Limite -
Direccién Base —
Objeto direccionado en| | +
memoria LL]
LDT -
=
-
A Am
|_ 2423 2019 1615 87 0
8 * INDEX Base 31-24 [ Atributos ERERERIE
Base 0-15 Limite 0-15
25
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Registros hidden. “Memorizando” los descriptores

ef: Intel® 64 and 1A-32 Architectures Software Developer's Manual Volume 3A: System Programming Guide, Part 1, Capitulo 3

Para evitar un acceso a la GDT o LDT cada vez que necesita un aescriptor
de segmento, el procesador mantiene un registro cache invisible por
cada registro cuyo contenido sea un selector.

Esos registros no son accesibles ni siquiera al programador del S.O.

cS — Base + Limites + Atributos
SS — Base + Limites + Atributos
DS — Base + Limites + Atributos
ES — Base + Limites + Atributos
FS — Base + Limites + Atributos
GS — Base + Limites + Atributos
TR — Base + Limites + Atributos
LDTR — Base + Limites + Atributos

Autor:Aleiandro Furfaro 26



Direccion lineal

ef: Intel® 64 and 1A-32 Architectures Software Developer's Manual Volume 3A: System Programming Guide, Part 1, Capitulo 3
I

151413 121110987 6 5 43 .2 1 0 31 0
INDEX TI| RPL I OFFSET
Tabla de Descriptores |
|
» Descriptor de 31 0

Segmento _4 Direccién Base I

31 0

Direccion Lineal I<

La Direccion Lineal recibe ese nhombre por ser
la salida de la Unidad de Segmentacion un
espacio contiguo y consecutivo de direcciones
de memoria

Autor:Aleiandro Furfaro
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Descriptores de Segmento

ef: Intel® 64 and 1A-32 Architectures Software Developer's Manual Volume 3A: System Programming Guide, Part 1, Capitulo 3

Direccion n+4

Direccion n

Descriptor de Segmento

Autor:Aleiandro Furfaro 28



Campo Tipo para S=0 (Descriptor de Sistema).

ef: Intel® 64 and 1A-32 Architectures Software Developer's Manual Volume 3A: System Programming Guide, Part 1, Capitulo 3

Campa Tipo L
Valor[11]10] 9] 8- creeion
O [(0(0]0]0|Reservada
T (0[0)0[1]T55 de 16 hits dispanible
2o |0fop1)0(LDT
J (0101 ]1|T=% de 1b bits acupada
4 (01 ]10]0|Pueta de llamada de 1b bits
5 (011001 |FPuerta de tarea
B [0 1]1]0|FPuertade Interupcion de 16 bits
S (011 (1)1 |FPuertade Trap de 1b bits
o [1(0]0]0|Reservada
9 |1 (0|0 1[T55 de 32 bits disponible
10 [1T10[1]0|Reservado
T 1011|175 de 32 bits dispaonible
121111 (00|75 de 32 bits ocupada
121111011 |Feservada
14 111110 |Puerna de Interrupcidn de 32 bits
19 [ 11 1[1]1|FPuerda de Trap de 32 bits

Autor:Aleiandro Furfaro

Q Cuando el Bit S es

0, el descriptor se
denomina
descriptor de
sistema.

En ciertos casos,
el descriptor

corresponde a un
segmento para
uso del sistema
operativo.

En otras ocasiones
es simplemente un
mecanismo que
utilizara el Sistema
Operativo.
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Modelos de Memoria

ef: Intel® 64 and 1A-32 Architectures Software Developer's Manual Volume 3A: System Programming Guide, Part 1, Capitulo 3
D ———

Espacio Lineal de Direcciones

V' 4 n
Modelo Flat Basico (o Memoria Fisica)
FFFFFFFF
CS Tabla de Descriptores
Atributos Limite —
Direccidn Base u
SS Atributos Limite —T
Direccion Base m
DS — Atributos | Limite T
Direccion Base =
Atributos | Limite ~T
ES Direccion Base m
Atributos | Limite
Direccion Base m
FS Atributos | Limite
/ Direccion Base m
GS Datos y Pila
<

anto el Sistema Operativo como las aplicaciones
tienen acceso a un espacio de 4 Gbytes no segmentado. 0

Se evitan las excepciones por exceso en el limite de memoria ya que el limite de
todos los descriptores es FFFFFFFF. Aun si se accede a areas en las que no existe

memoria fisica.
Autor:Aleiandro Furfaro
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Modelos de Memoria

ef: Intel® 64 and 1A-32 Architectures Software Developer's Manual Volume 3A: System Programming Guide, Part 1, Capitulo 3

Espacio Lineal de Direcciones

Modelo Flat Protegido ™ ( memoria Fisica)

Tabla de Descriptores FRFFFRFF
CS Atributos Limite
Direccidn Base
SS Atributos Limite
Direccion Base
DS —_— Atributos | Limite
Direccion Base
Atributos | Limite
ES Direccion Base = Memoria
Atributos | Limite 1| para E/S
Direccion Base m
FS Atributos | Limite
Direccion Base = _
GS Datos y Pila
0

Los segmentos tienen el limite acorde a la memoria fisica instalada en el sistema.
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Modelos de Memoria.

ef: Intel® 64 and 1A-32 Architectures Software Developer's Manual Volume 3A: System Programming Guide, Part 1, Capitulo 3

Modelo Multi Segmento

Tabla de Descriptores

Espacio Lineal de
Direcciones
(o Memoria Fisica)

FFFFFFFF

Atributos Limite

CS

Direccion Base

Atributos Limite

SS

Direccion Base

Atributos Limite

DS —

Direccion Base

ES

Atributos Limite

FS

Direccion Base

Atributos Limite

GS

Direccion Base

Atributos Limite

Direccion Base

Atributos Limite

Direccion Base

Autor:Aleiandro Furfaro
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Manejo de Memoria: Tabla GDT

Ref: Understanding the Linux Kernel 3erd. Ed. D. Bovet. Cap 2

Una GDT por cada procesador presente en el sistema

Se almacenan en un array denominado cpu_gdt_table

Linux's GDT Segment Selectors
null Ox0
reserved
reserved
reserved
not used
not used
TLS#1 0x33
TLS #2 0x3b
TLS #3 0x43
reservid
reserved
reserved
kerned code Ox60 (___KERNEL_CS)
kernel data Ox68 (_ KERNEL DS)
user code 0x73 (__USER_CS)
user data 0x7b (__USER_DS)

Autor:Aleiandro Furfaro

Linux's GDT
T5%

LDT

PNPBIOS 32-bit code

PNPBIOS 16-Dit code

PNPBIOS 16-hit data

PNPBIOS 16-bit data

PNPEIOS 16-bit data

APMBIOS 32-bit code

APMBIDS 16-bit code

APMBIDS data

not used

not used

not used

not used

not used

double fault TSS

Segmenrie.ieﬂm
Ox80
Ox88
0x90
0x98
Oxal
Oxa8

Oxb0
Oxb2

Oxco
Oxc8

Oxf8
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Manejo de Memoria: Tabla GDT

Ref: Understanding the Linux Kernel 3erd. Ed. D. Bovet. Cap 2

Segmentacion:
Basada en Modelo FLAT
Linnux's GDT Segment Selectors Linux's GDT Segment Selectors
Segment Base G [Limit (S|(Type [(DPL |D/B |P
user code 0x00000000 |1 |Oxfffff {1]10 3 1 1
user data 0x00000000 |1 |Oxfffff [1 ]2 3 1 1
kernel code |0x00000000 |1 |Oxfffff |1 |10 0 1 1
kernel data [0x00000000 (1 |Oxfffff [1 (2 0 1 1
' 11542 0x3b ~ APMBIOS32-bitcode | Oxbs
C TSH | 0x43 ~ APMBIOS 16-bitcode | OXcO
T reserved APMBIOS data OxC8
reserved not used
e not used
kernel_u:_u_df& 0x60 (_ KERNEL_CS) not used
keinel data 0x68 (_ KERNEL_DS) not used
user code ox73 (_ USER_CS) not used
user data ox7b {__USER_DS) double fault T55 oxf8

Autor:Aleiandro Furfaro



Manejo de Memoria: Tabla GDT

Ref: Understanding the Linux Kernel 3erd. Ed. D. Bovet. Cap 2

Linux's GDT Segment Selectors Linux's GDT Segment Selectors

null 0x0 155 0x80
reservid DT 0XB8
reserved PHPEIOS 32-bit code 0x90
reserved PNPBIOS 16-bit code 0x98
not used __Frﬂﬁ'ﬂiﬁg_iﬁjﬁiﬂi}ﬂa_ Oxal
not used PNPBIOS 16-bitdata | OxaB
TLS#1 Ox33 PHPBIOS 16-bit data Oxbo
TLS#2 0x3b APMBIOS 32-bit code Oxb8
IS #3 0x43 ~ APMBIOS 16-bitcode | OXcCO
reserved AEMRIOS data 0xc8

0 Segmentos para Advanced Power Management (APM ): El cddigo del BIOS usa estos
segmentos, de modo que cuando el driver APM de Linux invoca funciones del BIOS para
obtener el estado o configurar un dispositivo APM, usara estos segmentos de cédigo y
datos.

0 Segmentos para servicios Plug and Play (PnP ) del BIOS. Como en el caso previo, el codigo
del BIOS utiliza estos segmentos, de modo que cuando un driver PnP de Linux invoque
funciones del BIOS para detectar recursos utilizados por dispositivos PnP, usara estos
segmentos de cddigo y datos.

MM\UWY L s \NILGIUHITLIMVNIEIIV L JVIHITUIELD VvV




Paginacion de Memoria

ef. Intel® 64 and I1A-32 Architectures Software Developer’'s Manual Volume 3A: System Programming Guide, Part 1, Capitulo 4

0 La segmentacion posee claras ventajas para
broveer un entorno flexible en la
brogramacion de aplicaciones.

0 Para Administracion de la memoria por parte
del sistema operativo, la variabilidad del
tamano de los segmentos introduce
complejidad en el diseno de un sistema de
memoria virtual.

Q Los sistemas operativos como UNIX desde su
concepcion trabajaron la memoria en bloques
de tamano uniforme.

0 La Paginacion cumple con ese requisito.

Autor:Aleiandro Furfaro 36




Estructura de la MMU

ef. Intel® 64 and I1A-32 Architectures Software Developer’'s Manual Volume 3A: System Programming Guide, Part 1, Capitulo 4

Direccion Direccion
Logica Lineal

Unidad de Unidad de Memoria
DESPLAZAMIENTO Segmentacion Paginacion Fisica

La IA-32 introduce como
una de las mejoras mas
importantes a nivel de la
arquitectura interna de
los procesadores 80386
y subsiguientes, una
Unidad de Gestion de
Memoria que contiene
una Unidad de
Paginacion a
continuacién de la
Unidad de Segmentacion

Unidad de Paginacion No activada
Direccion Fisica= Direccion Lineal

37
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Paginacion de Memoria

ef. Intel® 64 and I1A-32 Architectures Software Developer’'s Manual Volume 3A: System Programming Guide, Part 1, Capitulo 4

Q En los primeros procesadores (hasta el Pentium
Pro), el tamano de pagina es fijo: 4Kbytes.

Q A partir del Pentium Pro cada tarea puede optar
por tener paginas de 4 Kbytes, 2 Mbytes, o0 4
Mbytes.

0 Las paginas son contiguas y a diferencia de los
segmentos no se solapan.

0 El maximo tamano de un espacio lineal es 4
Gbytes

Autor:Aleiandro Furfaro 38



Paginacion de Memoria en 4Kbytes

ef. Intel® 64 and I1A-32 Architectures Software Developer’'s Manual Volume 3A: System Programming Guide, Part 1, Capitulo 4

QO El espacio Lineal se divide entones en 1.000.000 de paginas de
4 Kbytes c/u, o en 1000 paginas de 4 Mbytes, o en una
combinacion de ambos tamanos.

0 Se necesita un descriptor para cada pagina que especifique:

=@ Direccidn Base de la pagina: Se necesitan 20 bits (comienzan en
multiplos de 4K ya que no se solapa, de modo que los 12 bits
menos significativos seran 0), o 10 bits en el caso de paginas de 4
Mbytes.

= Atributos. Del mismo modo que los segmentos
@ No se requiere limite ya que su tamafio es fijo.

0 Tomando el caso de paginas de 4 Kbtes, a 4 bytes por cada
descriptor y un millon de descriptores de pagina, se necesita
una tabla de descriptores de pagina de 4 Mbytes.

0O La primer PC 386 venia con 4 Mbytes de RAM.
0 Evidentemente se necesita otro approach

Autor:Aleiandro Furfaro 39



Tabla de Paginas de Memoria

ef. Intel® 64 and I1A-32 Architectures Software Developer’'s Manual Volume 3A: System Programming Guide, Part 1, Capitulo 4

Directorio de Tablas de Paginas
con 1.000 descriptores de tablas
de pagina

1001 Tablas de 4
Kbytes c/u con

1.000 descriptores
de paginas

Una tabla de

4 Mbytes |
con | & I|*

1.000.000

descriptores
de paginas

A

1.000 tablas con 1,000descriptores de pégina c/u

Autor:Aleiandro Furfaro 40




Paginacion de Memoria en dos niveles

ef. Intel® 64 and I1A-32 Architectures Software Developer’'s Manual Volume 3A: System Programming Guide, Part 1, Capitulo 4

Direccisn  Oistéma de Traduccion de Paginas de dos niveles _
Lineal _3|_1 22 12 0 Memoria
| —

Unidad de
Segmentacion

CPU

10// 12

Pagina de 4
Kbytes

ot

31 0
5 N
o N
Tabla de
CR2 Paginas Page Table
CR3 Entries (PTE’s)
CR4 D|rector|o de
Tablas de Paginas Page Directory

Direccion Base de la Pagina | Disponible

Autor:Aleiandro Furfaro Descrlptor de Pagma 41




Entrada de Directorio de Pagina (4Kbyte)

ef. Intel® 64 and I1A-32 Architectures Software Developer’'s Manual Volume 3A: System Programming Guide, Part 1, Capitulo 4

31 1211 10 9 8 7 6 5

Direccidon Base de la Pagina 31-12| Disponible| G |[PS| 0 | A

n-CcnN

S o+
-

3

P
W
T

OO 9

Pagina Global (se ignora)
Tamano de Pagina (0=4Kbytes)
Reservado (poner en 0)
Accedida

Page Cache Desabled

Page Write Through

Usuario / Supervisor

Read / Write

Presente

Descriptor de Tabla de Pagina de 4 Kbytes
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Entrada de Tabla de Pagina

ef. Intel® 64 and I1A-32 Architectures Software Developer’'s Manual Volume 3A: System Programming Guide, Part 1, Capitulo 4
———

31 12 11 10 9 8 6 5 0

2
U
/ P
S

S o+

3

P
W
T

OO 9

7

P
Direccidon Base de la Pagina 31-12| Disponible| G| A | D | A

T

Pagina Global (se ignora)
Page Table Attribute Index
Dirty bit

Accedida

Page Cache Desabled
Page Write Through
Usuario / Supervisor

Read / Write

Presente

Descriptor de Pagina de 4 Kbytes
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Registros de control asociados

ef. Intel® 64 and I1A-32 Architectures Software Developer’'s Manual Volume 3A: System Programming Guide, Part 1, Capitulo 4

CR3

31 12 11 5 0
Base del Directorio de Tablas de
Pagina
31 30 29 18 16 5 4 3 2 1 0
o
= Z| |2 AR
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Direccionamiento fisico de 36 bits con PAE

ef. Intel® 64 and I1A-32 Architectures Software Developer’'s Manual Volume 3A: System Programming Guide, Part 1, Capitulo 4

0 Desde el procesador Pentium Pro, se advirtio
que para los servidores de alta performance
los 4 Gbytes de memoria fisica resultarian
insuficientes.

Q Se implementa PAE (Phisical Address
Extension)

Q Se habilita con el bit 5 del CRA4.

0 El procesador habilita 4 lineas de Address
adicionales para direccionar 64 Gbytes de
memoria fisica.

Q El procesador soporta dos tamanos de
pagina: 4 Kbytes y 2 Mbytes.
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Registros de control asociados

ef. Intel® 64 and I1A-32 Architectures Software Developer’'s Manual Volume 3A: System Programming Guide, Part 1, Capitulo 4

CR4

31 1514 1312 11 10 9 8 7 6 3 2 1 0

Ll | Wl A | = L
Reservado (ponera0) (£ [2 |00 E-_I) I (uzj 0|2 |g |2

0| >

OSXMMEXCPT — 1
OSFXSR Para habilitar
este modo

31 54 3 0
Base de la Tabla de Punteros a Directorios de Tablas de Pagina 0/l010
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Paginacion de Memoria con PAE activa

ef. Intel® 64 and I1A-32 Architectures Software Developer’'s Manual Volume 3A: System Programming Guide, Part 1, Capitulo 4

Direccion

Sistema de Traduccion de Paginas de dos niveles

Lineal 2120 1211 0 Memoria
[ Directorio Tabla Offset
Unidad de
Segmentacion
Pagina de 4
CPU Kbytes
31 0 ]
CRO
CR1
CR2
Raiz CR3
CR4 | 63
Page Table
Entries (PTE's)

Reservado

Direccion Base de la
Pagina

Direccidon Base de la Pagina

Disponible

Autor:Aleiandro Furfaro

Descriptor de Pagina
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Paginacion de Memoria con PAE activa

ef. Intel® 64 and I1A-32 Architectures Software Developer’'s Manual Volume 3A: System Programming Guide, Part 1, Capitulo 4

Sistema de Traduccion de Paginas de dos niveles

Direccio -
lineal 0 3100 2120 0 Memoria
[ Directorio Offset
Unidad de
mentacion
\_Iseg 21 —
2 9 4 Pagina de 2
CPU 1 / Mbytes
31 0 > I
CRO
CR1 63 0
CR2
Raz__|CR3 [ é_}, N #
CR4 | g3
-] Irectorio de
y s de Paginas .
Tabla de Punteros 4 Dgilrector Page Directory
a Directorio de : Y Entries (PDE’s)
, . ointer Entries
63 de Paginas (PDPTE's) .
Reserva dO Dwecagggl?s:e dela

Direccidon Base de la Pagina | Disponible

31 - V4 N
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Paginacion de Memoria con PAE activa

ef. Intel® 64 and I1A-32 Architectures Software Developer’'s Manual Volume 3A: System Programming Guide, Part 1, Capitulo 4

Page-Directory-Pointer-Table Entry

63 36 35 32
Base
Reserved (set to 0) Addr

31 1211 9 8 543210

_ PP
Page-Directory Base Address Avail | Reserved 8 VTV Res.|P
Page-Directory Entry (4-KByte Page Table)

63 36 35 32
Base
Reserved (set to 0) Addr.

31 1211 9876543210
PIP|U|R

Page-Table Base Address Avail [0|0|O|A|C|W|/|/]|P
D|T|S|wW

Page-Table Entry (4-KByte Page)

63 36 35 32
Base
Reserved (set to 0) Addr.

31 1211 9876543210
P PIP|UIR

Page Base Address Avail [G|A|D|A|C|W|/|/|P
T D|IT|S|W

Autor:Aleiandro Furfaro
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Paginacion de Memoria con PAE activa

ef. Intel® 64 and I1A-32 Architectures Software Developer’'s Manual Volume 3A: System Programming Guide, Part 1, Capitulo 4

Page-Directory-Pointer-Table Entry

63 36 35 32
Base
Reserved (set to 0) Addr
31 1211 9 8 943210
_ P|P
Page Directory Base Address Avail. | Reserved |C|W|Res.| P
D|T

Page-Directory Entry (2-MByte Page)

63 36 35 32
Base
Reserved (set to 0) Addr.

31 21 20 131211 987 6 543210
P PIPIU|R

Page Base Address | Reserved (setto 0) |A| Avail. [G|1|D|A|C|W|/|/|P
T D|T|S|W

50
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Paginacion de Memoria con PSE-36

ef. Intel® 64 and I1A-32 Architectures Software Developer’'s Manual Volume 3A: System Programming Guide, Part 1, Capitulo 4

0 Alternativa para direccionar memoria fisica con 36
bits.

O Permite manipular 64 Gbytes de memoria fisica.

0 Si esta disponible CPUID devuelve bit 17 de EDX

seteado

O PAE en CR4 DEBE estar deshabilitado!!

Autor:Aleiandro Furfaro 51



Registros de control asociados

ef. Intel® 64 and I1A-32 Architectures Software Developer’'s Manual Volume 3A: System Programming Guide, Part 1, Capitulo 4

CR4

31 (63) 1514 1312 11 10 9 8 7 3 2 1 0
W LLJ N |z |Y
Reservado (ponera 0) (S| 0|0 S o 2 2 §
nl|S
OSXMMEXCPT — 01
OSFXSR — Para habilitar
este modo

CR3
31 (63) 12 11 5

Base del Directorio de Tablas de
Pagina
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Paginacion de Memoria en 4 Mbytes

ef. Intel® 64 and I1A-32 Architectures Software Developer’'s Manual Volume 3A: System Programming Guide, Part 1, Capitulo 4

Sistema de Traduccion de Paginas de dos niveles

Direccion :
Lineal 31 22 21 0 Memoria
l -
Unidad de
Segmentacion
10// Pagina de 4
CPU Mbytes
g |
31 0 31 0 |
CRO
CR1
CR2
CR3 $ —
CR4 Raiz Directorio de
Tablas de Paginas Page Directory
Entries (PDE’s)
31
Direccion Base de la Pagina | Disponible
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Entrada de Directorio de Pagina (4Mbyte)

ef. Intel® 64 and I1A-32 Architectures Software Developer’'s Manual Volume 3A: System Programming Guide, Part 1, Capitulo 4

31 22 121110 9 8 7 6 5 4 3 2 1 0
Direccion Base de | Reservado /Ii Disponible | G | PS| D | A E VF:/ l/J |7 p
la Pagina 31-22 S.0. T ol T!s|w
|
Page Table Attribute Index
Pagina Global (se ignora)
Tamano de Pagina (1 = 4Mbytes)
Dirty bit
Accedida
Page Cache Desabled
Page Write Through
Usuario / Supervisor
Read / Write
Presente

Descriptor de Tabla de Pagina de 4 Mbytes
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Manejo de Memoria en Linux

Ref: Understanding the Linux Kernel 3erd. Ed. D. Bovet. Cap 2

0 Paginas de tamano fijo (4 u 8 KB)
Q Definiciones:

& PAGE = Es el rango de direcciones lineales mapeados dentro
de esa pagina, junto con los datos contendidos por dichas
direcciones (En la jerga, “data chunk”).

& Page Frame = Es el area de memoria que contiene una
pagina, por eso también se la puede encontrar bajo el
nombre de physical page, o page container

0 Paging Unit. Convierte direcciones lineales en fisicas

Q Extended Paging. A partir del pentium se tiene la
posibilidad de definir paginas de 4Mbytes.

Q Three-level paging para Procesadores de 64 bit.
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Paginacion en Linux (Hardware)

Ref: Understanding the Linux Kernel 3erd. Ed. D. Bovet. Cap 2

) Limearr Address . Parginacién Lirver Adclress

31 1 0

DIRECTORY TABLE OFFSET | DIRECTORY OFFSET
[

Page 4 M8 Fage

Fuige Table Fage Directary
s ™) e
Fage Directory . v
| L {?_-' “—I- [
5 \ . a3 Paginacion
Wl ¢ EXte n d I d a
|,
I Linea Addvess
GLOBAL DIR MIDDLE DIR TABLE OFFSET
Page
Fage loble
S
| Michdle
Ty ¥
—
.P-'!:Iﬁgfﬁl'ﬁb-:ll'
welary ¥ LY

— O "
1 P L ) Paginacion en

- T , tres niveles
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Paginacion en LINUX

Ref: Understanding the Linux Kernel 3erd. Ed. D. Bovet. Cap 2

Linear Address

Se

Paginaci
Con

Direcc

GLOBAL DIR

elimina pare
on de 32 bits
Extension de

jones Fisicas -

Autor:Aleian

dro Furfaro

MIDDLE DIR

Page Middle
iwectory

Iy

! -
S€ eliminan para

(Paginacion de 32 bits
Sin Extension de

Direcciones Fisicas
57



Paginacion en LINUX

Ref: Understanding the Linux Kernel 3erd. Ed. D. Bovet. Cap 2
.

Plataforma |Tamarno N. ae .blts de N. de Division de la
. Direcciones niveles de : o
de Hardware |de Pagina | ... L Direccion Lineal
utilizados paginacion

alpha 8 KB 43 3 10+ 10+ 10+ 13
264 4 KB 39 3 9+9+9+12
ppct4 4 KB 41 3 10+10+9 + 12
sh64 4 KB 41 3 10+ 10+9 + 12
x86_64 4 KB 48 < 9+9+9+9+12
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Segmentacion y Paginacion de Memoria

ef. Intel® 64 and 1A-32 Architectures Software Developer's Manual Volume 3A: System Programming Guide, Part 1, Capitulo 4

Direccién Ldgica o puntero far

|Select0|_-| |DesBIazamien%
‘ spacio Lineal

de Direcciones
(4

Gbytes)

DireccionMiimeal

Descriptor de
Segmento

Tabla de

Descriptores
SEGMENTACION

Autor:Aleiandro Furfaro

Direccion Lineal

31 22

12 0

Directorio de
ablas de Paginas]

Paginas

>Eirectori§ Tabla| Offsetl

Tabla de
Paginas B

PTE -

Pagina

PAGINACION

Espacaoe Fisico
Direcciones

DifeceionMFESica
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Direccionamiento fisico de 36 bits

ef. Intel® 64 and I1A-32 Architectures Software Developer’'s Manual Volume 3A: System Programming Guide, Part 1, Capitulo 4

O Pentium Pro. Introduce el mecanismo conocido como
Physical Address Extention (PAE).
@ Habilita la generacion de direcciones fisicas de 36 bits
& El procesador tiene los 4 pines adicionales

=& Se administra mediante paginacion

0 Secuencia de habilitacion
= Setear PG (bit 31 de CRO)
= Setear PAE (bit 5 de CR4)

0 Soporta dos tamanos de paginas
& 4 Kbytes
& 2 Mbytes
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Direccionamiento fisico de 36 bits

ef. Intel® 64 and I1A-32 Architectures Software Developer’'s Manual Volume 3A: System Programming Guide, Part 1, Capitulo 4

0 Cambios en las estructuras de paginacion
= PTE pasa de 32 a 64 bits. Hay 512 PTE’s, por tabla

& Page Directory Pointer Table
- Tabla de 4 entradas.
= Cada entrada es un puntero a un Page Directory Table
& CR3 apunta a la Page Directory Pointer Table. Contiene los

27 bits mas significativos de la direccion forzando a esta
tabla a comenzar alineada a 32 bytes

CR3

31 54 3

Base del Puntero a Directorios de Tablas de Pagina .

Autor:Aleiandro Furfaro

2 0

61




Modo Protegido

Gestion de interrupciones

Autor:Aleiandro Furfaro
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Interrupciones en Modo Protegido

Intel® 64 and IA-32 Architectures Software Developer's Manual Volume 3A: System Programming Guide, Part 1, Capitulo 6

Q En cualquiera de los modos de trabajo del
procesador, las interrupciones se identifican
mediante un numero de un byte llamado tipo.

@ Acompana al cdédigo de operacion en la instruccion INT

type, para el caso de las interrupciones por software, por
ejemplo INT 80h

= Es provisto por el hardware en interrupciones que ingresan
por el pin INTR del procesador.

& Esta asociado al pin NMI (tipo 2)

& Esta asociado a una instruccion (INTO, por ejemplo,
genera una interrupcion de tipo 4).

0 Tiene 256 tipos diferentes de interrupcion.

Q El sistema de interrupciones fundado por el 8086, es
en este sentido idéntico en sus sucesores, hasta los
procesadores Core2Duo actuales.
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Interrupciones en Modo Protegido

Intel® 64 and IA-32 Architectures Software Developer's Manual Volume 3A: System Programming Guide, Part 1, Capitulo 6

O En modo protegido existe una tabla llamada IDT
(Interrupt Descriptor Table), que a diferencia del
Modo Real, no almacena vectores de interrupcion,
sino que como su nombre lo indica almacena
Descriptores.

0 Esta tabla tiene Unicamente 256 entradas, ya que
esa es la cantidad de tipos de interrupciones
diferentes que maneja el microprocesador.
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Interrupciones en Modo Protegido

Intel® 64 and IA-32 Architectures Software Developer's Manual Volume 3A: System Programming Guide, Part 1, Capitulo 6

Registro IDTR
47 17,16 0

Direccion Base Limite I

Las entradas de la
IDT, corresponden a

tres tipos de
descriptores. ’O‘ Tabla de Descriptores

En los tres caso se - s
trata de descriptores ’De Interrupcion (IDT)

de Sistema (Bit S=0 Puerta para Int 2532040
en el descriptor)

No se puede definir
en la IDT un
descriptor de
segmento de datos
ni de codigo.

Los tipos de descriptor

Puerta para Int 2 |1¢

posibles en la IDT son: Puerta para Int 1 |8
» Interrupt Gate Puerta para Int 0 |
. Trap Gate 31 0

« Task Gate
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Tipos de descriptores en la IDT:

Intel® 64 and IA-32 Architectures Software Developer's Manual Volume 3A: System Programming Guide, Part 1, Capitulo 6

31 16 15 8 7 0

PDPLIOIO101 Direccion n+4
Selector de Segmento TSS Direccién n

Descriprtor de Segmento de Puerta de Tarea

31 16 15 8 7 0
Offset 31-16 PIDPLIO|D|110[0 0 O Direccion n+4
Selector de Segmento Offset 15-0 q Direccion n
Descriprtor de Segmento de Puerta de Interrupcion
31 16 15 8 7 0
Offset 31-16 PIDPLIO|ID|1110 0 O Direccion n+4
Selector de Segmento Offset 15-0 q Direccion n
Descriprtor de Segmento de Puerta de Excepeion (0 Trap) p - Tipo de Puerta
ampo Tipo. Predefinido para cada descriptor (1) %SB:E

E Bit S=0 => DESCRIPTOR DE SISTEI\éIéA
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Procedimiento de Interrupcion

Intel® 64 and IA-32 Architectures Software Developer's Manual Volume 3A: System Programming Guide, Part 1, Capitulo 6
D

IDT
Puerta para Int 255
Generacion
de Intﬂ S Offse 5 :DPLO D11:0700
— | Puerta para Int n
I elector de Segmento Offse 0
IDTR Puerta para Int 2
Limite Puerta para Int 1 Rutina de Atencién
Direccion Base Puerta para Int 0 de Interrupciéon N

Punto de entrada de la rutina
de atencion de la Interrupcion N

Direccion Base del segmento que
contiene la rutina de atencion de

a interrupcion N

24 23 2019 16 15 87 0

“B Atributos "l'lg’_iﬁ Atributos Base 23-16
Dir. Base ( Limite 0-15
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Tipos de Interrupciones predefinidos

Intel® 64 and IA-32 Architectures Software Developer's Manual Volume 3A: System Programming Guide, Part 1, Capitulo 6

D ti Error
escription Cude

u} Divicle Error Fault D% &and 1D instructions.
1 #0B RESERYED FaultiTrap Mo For Intel use anly.
2 — FRAL Imter pLpt Imterrupt Mo Monmaskable external interrugpt.
3 #BF  Breakpoint Trap Mo IMT 3 in=struction.
4 #OF  Owerflow Trap Mo IMT O instruction.
= #BR BOUMD Range Exceesded Fauit ([a] BOUMD instruction.
=1 D Inwvalid Opcode (Undefined  Fault Mo UD2 instruction or reserved
Opcode] opcode !
ki b Dewvice Mot Available (Mo Fault Mo Floating-point or Wl TR T
Math Coprocessar) instruction.
a8 #DF  Double Fault Aboart Yes Any instruction that can generate
[(Zero) an exception, an MM, o an INTR.
9 Coprocessar Segment Fault Mo Floating-point instruction. ®
Cwerrun (reserved)
10 TS Inwalid TSS Fault Yes Task switch or TSS access.
11 #MP Segment Mot Present Fauit Yes Loading segment registers ar
accessing system segment=.
12 #SS Stack-Segment Faulk Fault “es Stack operations and 55 register
loads.
13 #GP General Protection Fault Yes Anymemory reference and other
protection checks.
14 #PF  Page Fault Fautt Yes Any memory reference.
15 — (Irntel reserved. Do not use ) Mo
16 #MWF <57 FPU Floating-Point Error Fault Mo =587 FPU flosting-point or
(Math Fault) WSAITFWAIT instruction.
17 #ol  Alignment Check Fault “es Any data reference in memary .
[Zero)
18 EZ  Machine Check Abort Mo Error codes (if any) and source
are model dependent *
19 #XF  SIMD Floating-Point Fault Mo SSESSSELSSES floating-point
Exception instructions*
20- — Intel reserved. Do not use.
31
2= — Uzer Defined (MNonreserved) Interrugt External interrupt or INT &
255 Imterrupts instruction.
Motas:

1.La instruccidn LID2 fue introducida con el procesador Pentium Pro.

2 Los procesadaores |A-32 posteriores al Intel3586 no generan esta excepcian.
3. Esta excepcian fue introducida en el procesadaor InteldSE6.

4. Esta excepcidn fue introducida en el procesadar Pentium v mejorada en la
familia de procesadores PB.

5. Esta excepcidn fue introducida en el procesador Pentium 111,

Autor:Aleiandro Furfaro
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Tipos de Interrupciones predefinidos

Intel® 64 and IA-32 Architectures Software Developer's Manual Volume 3A: System Programming Guide, Part 1, Capitulo 6

QO Fault: Excepcidon que puede corregirse permitiendo al programa
retomar la ejecucion de esa instruccion sin perder continuidad. El
procesador guarda en la pila la direccidon de la instruccidn que produjo
la falla.

O Traps: Excepcion producida inmediatamente a continuacién de una
instruccion de trap. Algunas permiten al procesador retomar la
ejecucion sin perder continuidad. Otras no. El procesador guarda en la
pila la direccion de la instruccion a ejecutarse luego de la instruccion
trapeada.

0 Aborts: Excepcidon que no siempre puede determinar la instruccion
que la causo, ni permite recuperar la ejecucion de la tarea que la
causo. Reporta errores severos de hardware o inconsistencias en
tablas del sistema.
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Manejo de la Pila sin cambio de nivel de

privilegio

Intel® 64 and IA-32 Architectures Software Developer's Manual Volume 3A: System Programming Guide, Part 1, Capitulo 6

Stack del procedimiento
Interrumpido ( es el stack
que utiliza el handler de
ininterrupcion)

ESP antes de
transferir el control
al handler de
EFLAGS Interrupcion

CS

EIP ESP después de
transferir el control

<
Error Code al handler de

Interrupcion

31 16,15

EXT: External Event (bit 0): Se
setea para indicar que la excepcion
ha sido causada por un evento
externo al procesador

IDT: Descriptor Location (bit 1):
Cuando esta seteado indica que el
campo Segment Selector Index se
refiere a un descriptor de puerta en
la ID: Cuando esta en cero indica
que dicho campo se refiere a un
descriptor en la GDT o en la LDT de
la tarea actual.

TI: GDT/LDT (bit 2): Tiene
significado cuando el bit anterior
esta en cero. Indica a que tabla de
descriptores corresponde el selector
del campo Indice. 0 GDT , 1 LDT
Identico.significado que en el

selector de segmento)
3 21

Reservado
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Manejo de la Pila con cambio de nivel de

privilegio

Intel® 64 and IA-32 Architectures Software Developer's Manual Volume 3A: System Programming Guide, Part 1, Capitulo 6

Stack del procedimiento
Interrumpido.

Autor:Aleiandro Furfaro

ESP antes de
transferir el control
al handler de
Interrupcion

Stack del procedimiento
interrumpido para el

handler de ininterrupcion.

SS

ESP después de
transferir el control al

ESP

EFLAGS

CS

EIP

A 4 A 4 A 4 A 4 A 4

Error Code
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Interrupciones en los procesadores
X86

Notas: Tipo [Mnemonico Descripcion  [origen |
IR e Ml C | ¢DE [DivideEmor [instrucciones DIV e IDIV._
uD?2 f _ Cualuler referencia a codigo o datos.
. ue
introducida con el nstruccmn INT 3.
-__
procesador TR e BRIEEH
Pentium Pro. | 6 | #UD  |Invalid Opcode (UnDefined Opcode) Instruccion UD2! u opcodes reservados.
[ 7 |  #NM  [Device Not Available (No Math Instruccién Floating-point o WAIT/FWAIT.
O :_'A?%STOCGtsa.dOreS : i B Cualquier instruction que pueda generar una excepcién,
- posteriores una NMI, o una INTR.
9 #MF CoProcessor Segment Overrun (reserved) Instruction Floating-point.®
alelnnet$;3n8e68?ao 0A #TS Invalid TSS Conmutacidn de Tareas o accesos a TSS.
g o OB NP Segment Not Present Carga de selecton_es en registros de segmento o accesos
excepcion. a segmentos de sistema.
., Fallas en operaciones de Stack v en cargas de selectores
0 ocC #55 Stack Segment :
ESta- excepqlon = ke.rl:lldellt.l[lelgllslter?elsesllt.ld d [MMemorid y oLos Clidyueos ue
fue |ntroduc|da en OD #GP General Protection S
#PF Page Fault Cualquier referencia a memoria.
el procesador
DF . [Resevada |
|nte|486 #MF Floating-Point Error (Math Fault) Instrucciones Floating-point o WAIT/FWAIT.
.z Alignment Check i i ia.’
| ESta excepC|On g Cualquier referencia a datos en memoria.
fue introducida en--_
el procesador EIMD Flgatln -Point Exception® Instruccion Floating-Point que utilice SIMD
: __
Pef.‘t'um y .-
mejorada en |a | EXE S Y727
familia de | 17 @ ReSeREelEEEEse
| 13 T Resenadad LTI 00
procesadores P6. | .
: X 1A B resrEdaE
O Esta eXCepCion B — -
fue introducida en ECE IR
| 1D | __
S,
Pentium ll. | iF B Reemdaeee e

nterrupciones Externas desde el terminal IN
. 32-255 Maskable Interrupts o
Autor: Aleiandro Fu- P struccién INT n.



Interrupciones en la PC

Tipo |Mnemonico |Descripciéon | Asigancion en la PC
[l =pEl EvdeiEren i Tnstricelane s DIVIE DIV, No se usa.
_ Cualquier referencia a codigo o datos. No se usa.
- Interrupcidn Externa No Enmascarable. No se usa.
[0 Re i Ereakpaint il N TnctrieclGnRINT S No se usa.
- Instruccién INTO. No se usa.
Instruccién BOUND. Print Screen.
“ Instruccién UD2 u opcodes reservados. No se usa.
| 7 |  #NM  |Device Not Available (No Math ~ |Instruccién Floating-point o WAIT/FWAIT. No se usa.

Cualquier instruction que pueda generar una excepcion, ; . o
#DF Double Fault v L S e T Hardware IRQO (timer tick)

9 #MF CoProcessor Segment Overrun (reserved) Instruction Floating-paint.® Hardware IRQ1 (teclado)
DA #TS Invalid TSS Conmutacion de Tareas o accesos a TSS. Hardware IRQ2 (reservada) **
Carga de selectores en registros de segmento o accesos

0B #NP Segment Not Present : Hardware IRQ3 {COM2)

a segmentos de sistema.
e #55 Stack Segment Zzl:lsr:;isotezrasg?nes de Stack vy en cargas de selectores Hardware IRQ4 (COM1)
oD #GP General Protection :f::fﬁufr,"“w'ew”ud d MEemoria y Ouus Lriagueos ae Hardware IRQ5 (disco fijo)

0OE #PF Page Fault
o ResevEdE
10 #MF Floating-Paint Error {(Math Fault)
Alignment Check

_Serwclo de E/S de disco flexible.
T 7T - N ervicio de port serie.,

__ Servicio de Cassette/Network.

I 7T - N < e vicio de teclado.

AP oo icio de impresora,

| 1.6 A5 e e WG GRS s N e

| 19 B ReEvada e e e

e O 1= 7T - N < < icio de reloj en tiempo real.

= I v T N,  ontrol-Break (definida por el usuario).

R Timer tick (definida por el usuario).

I e Y= e e AR EAEAERENR /=0 parameters pointer.

=S Y7 - N ik parameters pointer.

I [t - N T bla de caracteres grificos.

20-31 Reservada para fab. Hardware ¥ S.0.

32-255 Maskable Interrupts _Interrup.cllones Externas desde el terminal INTR o por la
instruccidén INT n.

Autor: Aleiandro Furfaro

Cualquier referencia a memoria. Hardware IRQ6 (disco flexible)
Hardware IRQ7 {impresora)
Servicio de Video.

Informacidn del equipo.

Instrucciones Floating-point o WAIT/FWAIT.
Cualquier referencia a datos en memoria.’
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Controlador de Interrupciones de

Hardware: el FiICﬁZiQ_

INTAl INT T
DO - D7 DATA
<4t—> BUS M——>
BUFFER LOGICA DE CONTROL
BUS DE' DATOS INTERNOT
- ™ IRQO
— READ _
WR <~—— [RQI
[E—— WRITE _ ROp
LOGIC IN INTERRUPT| . [RQ
A0 SERVICE — PRIORITY ¢ | REQUEST IRQ3
— - REGISTER RESOLVER REGISTER («=—— [RQ4
- (ISR) (IRR) < IRQS
CS
—— IRQ6
le——— [RQ7
CASO
-
CASCADE
CASI BUFFER |_ |
-
COMPARA- ——» INTERRUPT MASK
CAS2 TOR REGISTER (IMR)
-
"SP/EN
74
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Configuracion del PIC 8259 en la PC

8254 8042 i e —
40h'43h Keyb cont II\%IH’I7\"l\%?II“II“II\"'I\"I\?I\HHHn“ﬁ HH%%;
8259 — OUT JUCCCOLEL o i

Master 0
20h-21h IRQO" T —
IRQT Disponibles en los
INTR «— INT IRQ2 buses de expansion
IRQ3 >IRQ3
INTA INTA  1RQ »IRQ4
Procesador IRQ5 »IRQ5
80x86 IRQ FIROD
IRQ7 »IRQ7
SP/EN
) /uf' ‘)1 IRQ » IRQS
S 3 8 IRQ > IRQ9
‘ — INT IRQ2 » IRQ10
IRQ » IRQ11
INTA IRQ > IRQ12
g259 IRQ > IRQ13
Slave IRQ > IRQ14
AOh-A1h IRQZ > IRQ15
SP/ENP™ VN
g g gt;“ Vcc ——
S O & N B
l | Nombre de las lineas

del Sub-sistema de

Este 2do. 8259 fue Interrupciones de la PC

agregado a partir de
la PC-AT286 75
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Asignaciéon y Tipo de las IRQ’s

' IRQ [Tipol ______ Descripcién

IRQO
IRQ1
IRQ2
IRQS
TRQ9
IRQ10
IRQ11
IRQ12
IRQ13
IRQ14
IRQ15
IRQ3
IRQ4
IRQ5
IRQ6
IRQ7

Autor: Aleiandro Furfaro

08h
09h
0Ah
/0h
71h

72h
73h
74h
/5h
/6h
/7h

0Bh
0Ch
0Dh
OEh

OFh

Timer tick (T=55 mseqg.)

Teclado

INT desde 8259A esclavo

Servicio de reloj en tiempo real.
Redireccionamiento por soft. a IRQ2

Reservada

Reservada

Reservada.

Coprocesador numeérico.
Controlador de disco rigido.
Reservada.

COM2

COM1

LPT?2

Controlador de disco flexible (Floppy)

Pl
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Interrupcion No Enmascarable (NMI)

Error de paridad en Memoria 80x86
Error de paridad en el Bus
Error del Coprocesador 8087 > NMI

Port de E/S OAOh

76 543 210

—

-\
rror de paridad en Memoria 80x86
Error de paridad en el Bus
> NMI

Port de E/S 070h

76 543 210

—
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Programacion del PIC 8259

0O El 8259, presenta al procesador una interfaz de programacion
a través de dos direcciones de E/S.

& La primer PC tenia un solo PIC en las direcciones de port 20h y
21h.

@ La PC AT 286, incluyd un segundo PIC, ya que la PC original ya
habia agotado la asignacion de IRQ’s, y seguian apareciendo
nuevos dispositivos: Placas de red, placas de sonido, etc.

& Este PIC es accesible en las direcciones de port AOh y Alh.

O Palabras de Comando de Inicializacion:

@ Son una secuencia de entre dos y cuatro bytes que envia el
procesador al 8259A antes de comenzar la operacion normal, a fin
de configurarlo.

= A los efectos del PIC 8259, |la secuencia de Inicializacion es una
operacion atomica, es decir, que no puede dividirse

@ El 8259 detecta la secuencia de inicializaciéon cuando recibe en la
direccion de port par (A0 = 0), una palabra con el bit D4=1.
Palabras de Comando de Operacidon: Una vez inicializado el 8259A,
estas palabras le definen diversas operaciones a realizar. Luego de

la inicializacion, se pueden enviar en cualquier momento.
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Programacion del PIC 8259

; Inicializacion PIC #1
mov al,11h  ;ICW1: IRQs activas por flanco, Modo cascada, ICW4 Si.
out 20h,al
mov al,8 ;ICW2: INT base para el PIC N#1 Tipo 8.
out 21h,al
mov al,04h ;ICW3: PIC N#1 Master, tiene un Slave conectado a IRQ2 (0000 0100b)
out 21h,al
mov al,01h  ;ICW4: Modo No Buffered, Fin de Interrupcién Normal, procesador 8086
out 21h,al
; Antes de inicializar el PIC N#2, deshabilitamos las Interrupciones del PIC N#1
mov al,0FFh :0OCW1: Set o Clear el IMR
out 21h,al
: Inicializacion PIC N #2
mov al,11h  ;ICW1: IRQs activas por flanco, Modo cascada, ICW4 Si.
out 0AOh,al
mov al,070h ;ICW2: INT base para el PIC N#1 Tipo 070h.
out 0A1h,al
mov al,02h ;ICW3: PIC N#2 Slave, IRQ2 es la linea que envia al Master (010b)
out 0A1h,al
mov al,01h ;ICW4: Modo No Buffered, Fin de Interrupcion Normal, procesador 8086
out 0A1h,al
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Modo Protegido

Sistema de Proteccion

=
o
Q
o
o
=
o
=
0]
Q.
-/

Autor:Aleiandro Furfaro

80



Mecanismos de Proteccion

Intel® 64 and IA-32 Architectures Software Developer's Manual Volume 3A: System Programming Guide, Part 1, Capitulo 5

Cuando el procesador pasa a Modo Protegido se pone
_______________________ en funcionamiento la Unidad de Proteccion.

UuIRALR DE
TESTED T
FROTEOTION

Esta Unidad supervisa las operaciones internas del
ke d T s procesador para la decodificacion y ejecucion de las

[l el

: UMICAD CE
| By |
|
1

i . | weeeer® - jnstrucciones, comprobando el cumplimiento de una
w20 | serje de reglas que constituyen el entorno de

IR || o proteccion necesario para implementar de manera
............:'_;'"'“’?" CHRTRCL

eficiente la multitarea.

Estas reglas cubren los siguientes aspectos:
Chequeo del Limite de los segmentos.
Chequeo del Tipo de los segmentos.
Chequeo de los niveles de privilegio de segmentos y paginas.
Restriccion del dominio de direccionamiento a las tareas.
Restriccion de los puntos de entrada a los procedimientos.
Restriccion en el uso del set de instrucciones.

U U 0O 0 0O O
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Chequeo del Limite

Intel® 64 and IA-32 Architectures Software Developer's Manual Volume 3A: System Programming Guide, Part 1, Capitulo 5
D

23 pd 8 N Para S=1 y
G |D/B S TIPO, e
“ _ \\ »] O ED| W Datos

\ / N\ 1| c| r|cédigo

\i
LIMITE
ATRIB | (19-16)| ATRIBUTOS

LIMITE (15-0)

Se apoya en algunos atributos:

O Bit G: Determina si el valor de limite se mide en Bytes o en paginas de 4Kbytes. En el
primer caso el rango es 0 a FFFFFh, en el sequndo es de FFFh a FFFFFFFFh.

O Bit D/B: Determina si el segmento es de 16 o 32 bits

O Bit ED: Expand Down. Indica el sentido de crecimiento del segmento. Importante en el
manejo de pilas

El valor del campo Limite es el tamafno del segmento menos 1, ya que su
rango de valores posibles va desde 00000 a FFFFFh

Autor:Aleiandro Furfaro 82



Limite Efectivo: Es la Gltima direccidn que se
puede acceder dentro del segmento.

Se generara una excepcion 0Dh cada vez que se
intente acceder a un offset mayor que el limite
efectivo.

Ejemplos:

Q Un byte cuyo offset sea mayor que el valor del
Limite efectivo

O Una word cuyo offset sea mayor que (Limite
efectivo - 1)

O Una doubleword cuyo offset sea mayor que
(Limite efectivo — 3)

Limite2 + 1
N

~

O Una quadword cuyo offset sea mayor que
(Limite efectivo — 7)

Cuando se esta por alcanzar el limite de un
segmento se lo puede redimensionar aumentando el
valor del Limite (en la grafica, limitel a limite2),
sin necesidad de relocar segmentos. No se afecta al

programa en ejecucion.
Autor:Aleiandro Furfaro

Limitel + 1
N

Chequeo del Limite segmentos con ED = 0.

Intel® 64 and IA-32 Architectures Software Developer's Manual Volume 3A: System Programming Guide, Part 1, Capitulo 5

N

<———00000000h

Direccion Base

U

Sentido de
incremento
de los punteros de
Direcciones

-« Ll'mitel

-« Ll'mitez

Limite, > Limite,

. FFFFFFFFh
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Chequeo del Limite segmentos con ED = 1.

Intel® 64 and IA-32 Architectures Software Developer's Manual Volume 3A: System Programming Guide, Part 1, Capitulo 5

Limite Efectivo: Es el tltimo offset que no
puede ser accedido ya que generara la excepcion
ODh .

Para estos segmentos el rango de offsets validos va Y

desde:
e [limite efectivo +1] hasta OFFFFh  (bit B/D=0)
e [limite efectivo +1] hasta OFFFFFFFFh (bit B/D=1)

Este tipo de segmentos son Utiles cuando contienen

pilas. Los punteros de Pila en la arquitectura Intel
decementan su valor a medida que la pila se llena.

Autor:Aleiandro Furfaro

<——— 00000000h

l
U

Direccion Base

«—— Limite, +1

« Limite, +1

Limite, < limite,

Sentido de incremento
del ESP

FFFFh (Bit B/D=0)

FFFFFFFFh (Bit B/D=1)
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Chequeo del Tipo

Intel® 64 and IA-32 Architectures Software Developer's Manual Volume 3A: System Programming Guide, Part 1, Capitulo 5
D ———

- 3 N Para S=1 y
| s| TiPo, hd
g . v \\ J o EDl W Datos

\ / N\ 1| c| r|cédigo

N
LIMITE
ATRIB (19-16) ATRIBUTOS

LIMITE (15-0)

Se toma en cuenta el bit S (System bit) de los atributos del descriptor, y en
funcion de su valor, se comprueba el campo de cuatro bits subsiguiente
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Chequeo del Tipo

Intel® 64 and IA-32 Architectures Software Developer's Manual Volume 3A: System Programming Guide, Part 1, Capitulo 5

Comprobaciones en la carga de un selector.

O No se permite cargar CS con selectores que en la GDT correspondan a
descriptores de segmentos (S = 1) que no sean de codigo

0 No se permite cargar un selector de codigo cuyo descriptor no tenga
permiso de lectura en ningun otro registro de segmento (SS, DS, ES, FS,
0 GS)

QO En SS solo se pueden cargar selectores que correspondan a segmentos
con permiso de escritura.

QO LDTR solo puede ser cargado con un selector de LDT (Bit S=0 vy tipo =
0010b)

O TR solo puede ser cargado con selector de TSS (bit S=0 vy tipos =
0001b, 0011b, 1001b, 1011b, para TSS de 16 bits, disponible y ocupado,
y TSS de 32 bits disponible y ocupado respectivamente)
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Chequeo del Tipo

Intel® 64 and IA-32 Architectures Software Developer's Manual Volume 3A: System Programming Guide, Part 1, Capitulo 5

Comprobaciones durante la ejecucion de instrucciones
que acceden a segmentos cuyo selector ya esta
cargado.

0 No se puede escribir un segmento de codigo
Q No se puede escribir un segmento de datos con W=0

0 No se puede leer un segmento de cddigo si R=0
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Chequeo del Tipo

Intel® 64 and IA-32 Architectures Software Developer's Manual Volume 3A: System Programming Guide, Part 1, Capitulo 5

Comprobaciones durante la ejecucion de instrucciones
cuyo operando es un selector de segmento.

Q

Las instrucciones CALL fary JMP far solo pueden acceder a
descriptores de segmentos de codigo (conforming o no conforming), a
puertas de llamada, puertas de tarea o Descriptores de TSS.

LLDT debe tener como operando un descriptor de LDT
LTR debe tener como operando un descriptor de TSS

LAR debe tener como operando fuente un descriptor de segmento de
cddigo, datos, TSS, LDT, puerta de tarea o puerta de llamada.

LSL debe tener como operando fuente un descriptor de segmento de
cddigo, datos, TSS, o LDT.

Las entradas de la IDT deben ser puertas de interrupcion, de excepcion,
o de tarea. De otro modo cualquier acceso a dicha tabla con, por

ejemplo, la instruccion INT causara una excepcion de proteccion general.
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Chequeo del Tipo Comprobaciones miscelaneas.

Intel® 64 and IA-32 Architectures Software Developer's Manual Volume 3A: System Programming Guide, Part 1, Capitulo 5

QO Cuando se ejecuta un CALL far o JMP far, se determina el
tratamiento de la instruccion chequeando el campo tipo en el
descriptor apuntado por el selector gue esta como operando
en la instruccion.

& Si el tipo de descriptor corresponde a un segmento de cddigo, o una
puerta de llamada, se ejecuta una llamada o un salto al segmento de
cddigo indicado.

= Si el tipo del descriptor corresponde a un TSS o0 a una puerta de
tarea, se ejecuta una conmutacion de tarea. El procesador
automaticamente controlara que el descriptor de segmento apuntado
por la puerta de tarea corresponda a un descriptor de TSS
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Chequeo del Tipo Comprobaciones miscelaneas.

Intel® 64 and IA-32 Architectures Software Developer's Manual Volume 3A: System Programming Guide, Part 1, Capitulo 5

Q Si en un call far el tipo de descriptor corresponde a una
puerta de llamada o a una puerta de excepcion (trap) o de
interrupcion que tengan como destino un handler de
interrupcion o de excepcion, se controla que el descriptor de
segmento definido en el descriptor de la puerta corresponda a

un segmento de codigo.

Q Cuando se retorna de una tarea anidada (mediante una
instruccion IRET), el procesador controla que el campo

previous task link en el TSS actual, apunte a un TSS.
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Selectores de Segmento Nulo

Intel® 64 and IA-32 Architectures Software Developer's Manual Volume 3A: System Programming Guide, Part 1, Capitulo 5

Q Cualquier intento de cargar un selector de segmento Nulo en
los registros de segmento CS or SS genera una excepcion
de proteccion general (#GP).

Q Se puede cargar un selector de segmento nulo en los
registros DS, ES, FS, or GS. Sin embargo, al intentar
acceder al segmento por medio del registro cargado con el
selector de segmento nulo generara una excepcion #GP.

QO Cargar un registro de segmento de datos con un selector de
segmento nulo puede resultar un método util para detectar
accesos a registros de segmento no utilizados o para
prevenir accesos no deseados a segmentos de datos.
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Niveles de Privilegio: Anillos de Proteccion

Intel® 64 and IA-32 Architectures Software Developer's Manual Volume 3A: System Programming Guide, Part 1, Capitulo 5

Intel suele representar el
modelo de proteccion en forma
de anillos concéntricos.

Los mas internos tienen mayor
nivel de privilegio

Los segmentos se ubican en el
anillo correspondiente de
acuerdo con el valor del campo
DPL de su descriptor.

Uso propuesto por Intel:

Anillo 0: Kernel del S.O.

Anillos 1 y 2: Servicios del S.O.

Anillo 3: Aplicaciones

Uso real en los Sistemas

Operativos mas difundidos:
Anillo 0: Kernel y servicios del

S.0.
Anillos 1 y 2: No utilizados
Anillo 3: Aplicaciones

Autor:Aleiandro Furfaro
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Niveles de Privilegio

Intel® 64 and IA-32 Architectures Software Developer's Manual Volume 3A: System Programming Guide, Part 1, Capitulo 5

0 Los accesos entre segmentos estan regidos por

reglas que contemplan los niveles de privilegio.

Q Los niveles de privilegio se chequean cuando se

carga el selector en el registro de segmento.

QO Se definen tres tipos de nivel de privilegio
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Niveles de Privilegio

Intel® 64 and IA-32 Architectures Software Developer’'s Manual Volume 3A: System Programming Guide, Part 1, Capitulo 5

0 Current Privilege Level (CPL): Nivel de privilegio que tiene el
codigo que esta intentando acceder ya sea a un descriptor de

segmento, una puerta de llamada o de tarea, etc. El procesador lo
mantiene en el cache hidden del selector, ya que lo leyo directo de la
tabla de descriptores.

0 Descriptor Privilege Level (DPL): Nivel de privilegio del segmento
a ser accedido: Puerta de llamada, de tarea, TSS, o Descriptor de

segmento de codigo o datos.

0 Requested Privilege Level (RPL): Es el valor que se escribe en los

bits 0 y 1 de los selectores. Es derogable, ya que puede
sobreescribirse por programa. El procesador lo compara con el CPL y
si es numéricamente menor, lo reemplaza por el CPL al momento de
chequear el acceso. Si el RPL es mayor (numérico) que el CPL, el
procesador usara el RPL. En suma, el procesador usa lo que se define

“como Effective Priviledge Level EPL=MAX(CPL,RPL) 94




Significado del campo DPL del descriptor

Intel® 64 and IA-32 Architectures Software Developer's Manual Volume 3A: System Programming Guide, Part 1, Capitulo 5

Q

Q

Q

Segmento de Datos / Puerta de Llamada / TSS: Indica el maximo valor

numeérico (minimo nivel de privilegio) que debe tener el codigo de una tarea
para acceder a este segmento. Ej.: DPL=01 implica que se puede acceder

solamente desde segmentos de cdédigo con CPL=00 o CPL=01

Segmento de Cédigo No Conforming (sin utilizar puerta de llamada): Es

el nivel de privilegio que debe tener el cédigo de una tarea para accederlo. Ej.:
DPL=00 implica que solo los programas que ejecuten en segmentos con
CPL=00.

Segmento de cédigo Conforming, o segmento de cédigo no Conforming

accedido a través de una puerta de llamada: Indica el minimo valor

numeérico (maximo nivel de privilegio) que debe tener el cédigo que llamod a la
puerta de llamada para poder acceder al cédigo apuntado por ésta. Ej.:
DPL=10, indica que los programas de anillo 0 y 1 no pueden acceder a este

segmento.
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Reglas de Proteccion entre segmentos
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Segmento

| _de Codigo

~.

Nivel Segmento
1 de Datos

Nivel
2

/|-

Nivel
3

Seg meto

Segmento
De Pila

de Codigo

Pop

de Cadigo

de Datos

Autor:Aleiandro Furfaro
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Acceso a un segmento conforming

Intel® 64 and IA-32 Architectures Software Developer's Manual Volume 3A: System Programming Guide, Part 1, Capitulo 5

Segmento
de Codigo

Nivel
1

10011111

call BitC=1

Nivel
2

Nivel

Segmento Segmento
de Codigo de Codigo

3
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Puertas de Llamada. Acceso a Segmento de codigo No

conforming
Intel® 64 and IA-32 Architectures Software Developer's Manual Volume 3A: System Programming Guide, Part 1, Capitulo 5

0 Son un mecanismo especial para transferir el control desde un
segmento de codigo a otro de mayor nivel de privilegio, cuando se

encuentra habilitado el Sistema de Proteccidon del procesador.

O Se basan en un descriptor de sistema (bit S=0), que debe residir en

la GDT o en la LDT (nunca en la IDT)

0 Se acceden efectuando un CALL o un JMP a una direccién far
(direccidn ldogica), en la que el selector corresponde a un descriptor de

Puerta de Llamada, y el offset es ignorado por el procesador.
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Descriptor de Puerta de Llamada

Intel® 64 and IA-32 Architectures Software Developer's Manual Volume 3A: System Programming Guide, Part 1, Capitulo 5

Cantidad de parametros a transferir
por la pila (de tipo word por trabajar
con segmentos de 16 bits)

Descriptor de Segmento de Puerta de Llamada de 16 bits

31 16 15 8 7 0
Offset 31-16 PIDPLI0j|0100i0 O O Direccién n+4

Selector de Segmento Offset 15-0 Direccion n

Direccion Logica del Punto de entrada al
coédigo de nivel de privilegio superior

2 Words «————

Llamada en un programa C Assembly generado por el compilador

push arg2 }
servicio (argl,arg2) =) < push argl
call _servicio
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Puerta de Llamada: Acceso al cédigo privilegiado

Intel® 64 and IA-32 Architectures Software Developer's Manual Volume 3A: System Programming Guide, Part 1, Capitulo 5
D

. Codigo para “fabricar” un acceso a
gg ?Ah :8 scgtd Se(igll!]gl‘aar Puerta de Llamada
dw PLL_S\eIector :selector de PLL

equerido en la instruccion,
aunque el procesador no lo usa

[ Selector Offset «——— Puntero far a Call Gate

——Tabla de Descriptores (GDT o LDT)

Offset Descriptor de Puerta
- alecto Offset de Llamada

A 4

+\ Base Basegl Descriptor de Segmento
‘ Base Limite | de Codigo

Punto de entrada al codigo
de nivel de privilegio superior
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Manejo de la Pila con cambio de nivel de
privilegio

Intel® 64 and IA-32 Architectures Software Developer's Manual Volume 3A: System Programming Guide, Part 1, Capitulo 5

Stack del procedimiento
que llama a la puerta

Stack del procedimiento
llamado con la puerta

ESP antes de
invocar a la puerta
de llamada
Parametro 2 - SS
’ <
Parametro 1 ESP después del g ESP
CALL a la puerta de P
llamada > Parametro 2
> Parametro 1
> CS
ESP ya dentro del > EIP

cddigo privilegiado

accedido con la

puerta
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Puertas de Llamada: Resumen
Intel® 64 and IA-32 Architectures Software Developer's Manual Volume 3A: System Programming Guide, Part 1, Capitulo 5

Segmento de Codigo
No Conforming

~Segmento de
Codigo Conforming |l De Puerta

Cambio de stack

Puerta de
Llamada

. Se Produce

Cambio de stack

Selector

De Puerta
Cadigo

No se Produce
ICambio de stack

de Codigo

Selector
De Puerta

Hll Segmento

Selector Selector Puerta de
De Puerta Llamada

Selector
Llamada De Puerta |l De Puerta
Segmento
de Codigo
102
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Escenario del Caballo de Troya

Intel® 64 and IA-32 Architectures Software Developer's Manual Volume 3A: System Programming Guide, Part 1, Capitulo 5

Segmento de Codigo

No Conforming
Se accede a un segmento de

mayor nivel de privilegio

que el requerientgé P
Nivel ;__:5

e Produce
ambio de stack

y
_t] 4
111 [l
1 : HU\IIIIP

G
a
(e

Nivel
2

LN N ] l.......lllll..‘ Q— o

Nivel
3

Pasa selector Selector
como argumento De Puerta

Segmento

Puerta de
Llamada

de Cddigo
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Escenario del Caballo de Troya
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I —

;Este programa ejecuta en un segmento de codigo con DPL = 11
mov ax,219h ;ax=0000 0010 0001 1001 —~ RPL
;el programador intenta acceder al segmento de Nivel de Privilegio 1

push ax
db 9Ah ;Opcode Call Far
roffset se ignora

dd ?
dw PLL_Selector ;selector de PLL
Resolucién del punto de entrada a Nivel 0
|~ |
I I 1 |_Sele:ci)r_| _|_ _ Sffs_et_ _ l:"— Puntero far a Call Gate
RO |
Belector_a_rompel|->" ves: i i SSrivers
' Y] Ot e P ESP vers
E Selector_a_rom per
Pila de Nivel 3 EIP, o5 ESPei0
(procedimiento que llama) D
Pila de Nivel 0
ila de Nive 104

(procedimiento llamado)
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Escenario del Caballo de Troya

Intel® 64 and IA-32 Architectures Software Developer's Manual Volume 3A: System Programming Guide, Part 1, Capitulo 5

Se resuelve con al instruccion ARPL. Al
igual que el bit conforming resuelve al

;Punto de entrada del programa de Nivel 0

acceso trabajando con el Nivel de

(Offset :que debe figurar en el descriptor de ;puerta | Privilegio Efectivo

de ;llamaday) EPL = MAX (CPL,RPL)
pushebp
mov ebp,esp ARPL r/m16, r16

_ Resultado:El operando destino adquiere
;extra(lje selecéortde CbS d%' requeriente. el RPL del operando fuente, si es mayor
mov dx, word ptr [ebp-+6] numéricamente (menos privilegiado),
;ajusta el nivel de privilegio del selector pasado caso contrario conserva el que tenia.
;como parametro (con RPL=01), con el del CS
de ;nivel 3, que es el privilegio del requeriente.
arpi word ptr [ebp+10], dx
;lee selector ajustado (ahora RPL = 11) SSiiver3
mov ds, word ptr [ebp+10] ESP_..3
:En cuanto realice el acceso al segmento, excepcion |[ebp+10] pelector_a_rompe
;0Dh. El acceso no es posible. [ebp+8] CS..
;Solo debe manejarse el handler de la P ik
Interrupcion ;adecuadamente y regresar al [ebp+4] EIP e ESP e
programa origen en ;el nivel 3, con un codigo de EBP ESP
error. - nivel0

Autor:Aleiandro Furfaro
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Restriccion de Instrucciones
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Existen instrucciones que, una vez en modo protegido, solo pueden
ejecutarse en nivel de privilegio 0. Estas son:

O LGDT - Cargar registro GDTR
O LLDT - Cargar registro LDTR
O LTR - Cargar registro TR

O LIDT - Cargar Registro IDTR

O MOV - si destino es un Registro de
Control

L MOV - si destino es un Registro de
Debug

Q

Q
Q
Q
Q

Q

O LMSW - Escribir en el Machine Status U

Word (parte baja de CRO)

O CLTS - Clear Flag Task-Switched en
CRO

Q

INVD - Invalidar Caché sin Write Back

WBINVD - Invalidar Caché con Write
Back

INVLPG - Invalidar entrada de la TLB
HLT - Parar el procesador..... =)
RDMSR - Leer Model Specific Register

WRMSR - Escribir Model Specific
Register

RDPMC - Leer Contador de Monitoreo
de Performance

RDTSC - Leer Time Stamp Counter

El Registro EFLAGS contiene el campo IOPL (bits 12 y 13) que determina el
nivel de privilegio que debe tener la tarea en curso para acceder a la E/S.
Por lo tanto, pueden ejecutarse IN, OUT, INS, y OUTS, desde esta tarea

solo si CPL = IOPL

Autor:Aleiandro Furfaro
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Proteccion a nivel de Paginas
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D

0 Se combina con la Proteccion a nivel de segmentos, aportando
granularidad al sistema de proteccion dentro de un mismo segmento.

0 Al igual que en los segmentos los chequeos se realizan dentro de la
ventana de decodificacion y ejecucion de la instruccion.

0 De acuerdo al sistema de proteccion de paginas (reflejado en la
estructura del descriptor de pagina) hay dos niveles: Usuario (bit U/S=0)
y Supervisor (U/S=1), y el tipo de pagina puede ser de Lectura o
Lectura/Escritura.

O Cualquier violacion al sistema de proteccion de paginas genera una
Excepcion OEh definida por Intel como Page Fault (#PF), y rebautizada
bajo el misterioso y tristemente familiar nombre de “Error grave OEh” en
algunas implementaciones.... ;=)

Autor:Aleiandro Furfaro 107



Proteccion a nivel de Paginas
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D

0 Los CPL's 0, 1, y 2 del sistema de proteccion de segmentos mapean en
el nivel Supervisor del esquema de paginas. El CPL3, se corresponde con
el nivel Usuario.

0 En el modo supervisor se accede por default a todas las paginas y en
modo usuario solo a las que tienen en su descriptor el bit U/S = 1

Q A partir del 80486, el bit 16 del registro CRO, se utiliza bajo el nombre
WP (Write Protect).

& Cuando el procesador esta en Modo Supervisor, por default, accede a
cualquier pagina con permiso de lectura escritura. (Se ignora la proteccion
de escritura)

@ Si es 1 impide al procesador escribir una pagina Read Only de nivel usuario
desde cddigo que ejecuta en una pagina en Modo Supervisor .

0 El procesador chequea la proteccion en el PD, y en cada PT.

Autor:Aleiandro Furfaro 108



Combinacion de Proteccion a nivel de Paginas
y Segmentos
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0 El procesador evaluara siempre en primer lugar la proteccion de

segmentos, ya que la Unidad de Paginacion puede o no estar habilitada.
O Si genera una excepcion pro segmentacion no se genera la #PF.

0 La proteccion a nivel de pagina no pisa a la proteccion a nivel de
segmento. Paginar un segmento de cddigo fijando permisos de escritura
en las paginas, no permitira escribir, ya que lo impedira el mecanismo de

proteccion de segmentos.

Q En el caso de un segmento de datos con permiso de escritura, la
paginacion permite definir diferentes permisos para cada pagina con lo
cual podremos dividirlo en areas de lectura solamente y otras de lectura/

escritura.
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System Calls

Ref: Understanding the Linux Kernel 3erd. Ed. D. Bovet. Cap 10

O API: Formato de una llamada para obtener un servicio del
kernel

0 System Call: requerimiento explicito cursado al kernel para
resolver un servicio.

QO La inversa no es necesariamente cierta. Algunas API resuelven
directamente en Modo Usuario si pasar a Modo kernel para
resolver el pedido (math.lib por ejemplo).

Modo Usuario Modo Kernel
func () ¢ »System call:
Y e ] . SYs_func () {

SN o int soh~] | Sys-func()-

func ()

v qeennl, "o, ret from_sys_call: ..

...... ... .. . "....}

o /\/ Lk
Aplicacion  Accede a una rutina handler de rutina de

Invoca Wrapper en la System Call servicio de la
System Call libreria standard libc del kernel System Call
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System Calls de manejo de scheduler

Ref: Understanding the Linux Kernel 3erd. Ed. D. Bovet. Cap 7

nice( ) Cambia la prioridad estatica de un proceso convencional

getpriority( ) Obtiene el maximo valor de prioridad estatica para un grupo o proceso
convencional

setpriority( ) Ajusta la prioridad estatica para un grupo o proceso convencional
sched_getscheduler( ) Obtiene la politica de scheduling de un proceso

sched_setscheduler( ) Establece la politica de scheduling y prioridad real time para un
proceso

sched_getparam( ) Obtiene la prioridad real time de un proceso
sched_setparam( ) Establece la prioridad real time de un proceso
sched_yield( ) Libera al procesador voluntariamente sin bloquearlo

sched_get_ priority_min( ) Obtiene el minimo valor de prioridad real-time para una politica
dada

sched_get_ priority_max( ) Obtiene el maximo valor de prioridad real-time para una
politica dada

sched_rr_get_interval( ) Obtiene el valor del time quantum para la politica Round Robin
sched_setaffinity( ) Establece la mascara de afinidad con CPU affinity de un proceso
sched_getaffinity( ) Obtiene la mascara de afinidad con CPU affinity de un proceso
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System Calls de temporizacion

Ref: Understanding the Linux Kernel 3erd. Ed. D. Bovet. Cap 6

time () Retorna la cantidad de segundos transcurridos desde la medianoche de

comienzo del 1lero. de Enero de 1970 (UTC)

gettimeofday () Retorna un puntero a una estructura de tipo timeval, que
contiene la cantidad de segundos transcurridos desde la medianoche de
comienzo del lero. de Enero de 1970 (UTC), y el nUmero de micro segundos

transcurridos del ultimo segundo.

ctime () Convierte el tiempo numérico de calendario obtenido por time () a una

cadena de la forma ASCII "Wed Jun 30 21:49:08 1993\n"

alarm () Genera una sefial SIGALARM transcurrido el tiempo en segundos que se

le pasa como parametro.
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Modo Protegido

Manejo de Tareas
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o
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Autor:Aleiandro Furfaro 113



Conmutacion entre tareas
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TC: Tie_m pode Conmutacion 1- EXplra eI tlemDO de eJeCUC|én
Conm utarde una tares a fa siguiente asignado por el procesador a la
anura de Ranura deRanura deRanura de \\\\\\ Ranura de Ranurade tarea 1
Tiempo Tiepo Tiempo Tiempo \ Tiempo Tiempo
e T e P T T I Y e Y TR 2. E| procesador almacena en

T 19 § o B ' B memoria el estado de maquina

Memoria

YPEN (contexto) de la tarea 1.

3. El procesador carga desde
memoria el contexto de la tarea
2 tal como lo habia almacenado
originalmente.

4. El procesador reasume la
ejecucion de la tarea 2.

Contextoi
Tarea 1 7

Contexto
Tarea 2°

Microprocesador
Registros (Contexts) _ Contexto 5. Expira el tiempo de ejecucion
] asignado por el procesador a la
tarea 2
Adm inistrado
= | de Taress del Contextol 6. El procesador almacena en
— 0peratine memoria el estado de maquina
- - (contexto) de la tarea 2.
7. El procesador carga desde
R Tores | Contexto memoria el contexto de la tarea
Tarea 3 Tarea 3 tal como originalmente lo
Tarea 4 habia almacenado.
Tarea n

8. El procesador reasume la
ejecucion de la tarea 3.
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Manejo de Tareas
Intel® 64 and 1A-32 Architectures Software Developer's Manual Volume 3A: System Programming Guide, Part 1, Capitulo 7
0O Tarea: es una unidad de trabajo que un procesador puede despachar, ejecutar,
y detener a voluntad, bajo la forma de:

& La instancia de un programa (o, expresado en términos del Sistema
Operativo, proceso).

& Un handler de interrupcion.
& Un servicio del kernel (Nucleo del Sistema Operativo).

0 Espacio de ejecucion: Es el conjunto de segmentos de codigo, datos, y pila
que componen la tarea. En un sistema operativo que utilice los mecanismos de
proteccion del procesador se requiere un segmento de pila por cada nivel de
privilegio.

0 Contexto de ejecucion: Es el conjunto de valores de los registros internos del
procesador en cada momento. Para poder suspender la ejecucion de una tarea y
poder reasumirla posteriormente, es necesario almacenar este contexto en el
momento de la suspension.

0 Espacio de Contexto de ejecucion: Se compone de un segmento de memoria
en el que el kernel del S.0. almacenara el contexto completo de ejecucion del
procesador. Se lo denomina Task State Segment (TSS)
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Concepto de Maquina Virtual
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D

0 El Sistema Operativo pondra a disposicion de cada tarea una
Maquina Virtual. Se entiende por tal al subconjunto del
universo de recursos del sistema que seran asignados a cada
tarea:

2 CPU (% o rodaja de tiempo de ejecucion)

# Memoria (un conjunto de segmentos / paginas del total, de
memoria instalada en el sistema)

& Acceso a dispositivos de E/S (a través de modulos de software
escritos por el fabricante llamados device drivers)

0 No se incluyen en la maquina virtual los recursos hardware
dependientes, ni algunas instrucciones que en un entorno de
ejecucion Multitasking son para uso exclusivo del codigo del
Sistema Operativo.

O En cada momento la tarea activa posee entonces a su
disposicion una Maquina Virtual, que salvo los recursos para
los que la tarea no debe tener acceso, es una imagen de la
Maquina Base.
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Estructuras asociadas al manejo de Tareas
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QO Segmento de estado de tarea (TSS).
Q Descriptor de TSS

Q Descriptor de Puerta de Tarea

Q Registro de tarea

Q Flag NT (bit 14 de EFLAGS)
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TSS (Segmento de Estado de Tarea)

Intel® 64 and IA-32 Architectures Software Developer's Manual Volume 3A: System Programming Guide, Part 1, Capitulo 7

0 Es el Iugar de memoria en el 31Base del Mapa de Bits de E/S1 ] fT]100
que el S.0. Almacena el LDT Segment Selector___| %
contexto de cada tarea. = Zz

0 El tamafho minimo de este [S’g o
segmento es 67h. = 6

Q Se guardan los valores de SS y =L 2 2
ESP para los stacks de nivel 2, ESI 64
1, y 0. El del nivel 3 Egg o
eventualmente estara en los EBX 52
registros SS:ESP. EDX 48

ECX 44

0 EL Flag T genera una excepcion EAX 40
de Debug cada vez que se = *
conmuta de tarea (Pentium Pro CR3 28
en adelante), si estd en ‘1. L 252 z

0 I/O Map Base Address: Offset | SS1 16
de 16 bits desde el inicio del = = .
TSS hasta el inicio del Mapa de ESPO

. i i 0
permisos de E/S | Previous Task Link =
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TSS: Mapa de Permisos de E/S

Intel® 64 and IA-32 Architectures Software Developer's Manual Volume 3A: System Programming Guide, Part 1, Capitulo 7
——
31 24 23 0

[friirii1]

El Ultimo byte
del Mapa de

Bits debe ir Mapa de Bits de Permisos de E/S

seguido de un
byte con '1's

Base del Mapa de E/S 64h

00h

Por default en Modo Protegido, una tarea que ejecuta con CPL=11 no
puede ejecutar instrucciones de acceso a E/S (IN, OUT, INS, OUTS).

El procesador utiliza el par de bits IOPL del registro EFLAGS, para modificar
este comportamiento default, de manera selectiva para cada tarea.

Para una determinada tarea con CPL=11, si desde el S.O. se pone el campo
IOPL de Eflags en 11, se habilita el acceso a las direcciones de E/S cuyos bit
correspondientes estén seteados en el Bit Map de permisos de E/S.

Asi se habilita el acceso a determinados ports para determinadas tareas.

En este caso el TSS mide mas de 104 bytes (su limite sera mayor que 67h)
119
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TSS Mapa de Permisos de E/S
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31 24 23 0
1 ST

El dltimo byte
del Mapa de

Bits debe ir Mapa de Bits de Permisos de E/S

seguido de un
byte con '1's

Mapa de Bits de Redireccion de Interrupciones de Software (32 bytes) I

- Base del Mapa de E/S 64h

| | oon

==

A partir del Pentium se incluye el Registro CR4, cuyo bit VME (Virtual 8086
Mode Extensions). Si VME = 0 en Modo Virtual 8086 el procesador
responde a las interrupciones y excepciones como un 386 o un 486. Cuando
VME = 1, salta el mecanismo y redirige las instrucciones a los handlers del
entorno de ejecucion del programa 8086, de acuerdo con el valor de estos
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Redireccion de Interrupciones
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N
Método | VME opL  |Biten Bitmap .0 16n del Procesador
de Redir.*

1 0 3 La Interruptcion se dirige a un handler de interrupcion de Modo Protegido:
* Limpia los flags WMy TF
* Si el servicio es a traves de una puerta de interrupcion, limpia el flag IF
* Conmuta el stack al de nivel de privilegio O
* Pushea GS, FS, DS y ES sobre el stack de Nivel de privilegio O
*Pone GS,FS5,DSyESal
* Pushea SS, ESP, EFLAGS, CS v EIP de la tarea interrumpida sobre elstack de
Nivel de privilegio O
* Inicializa CS y EIP con los valores de la puerta de interrupcion

2 0 < 3 X La Interrupcion se dirige al handler de la excepcion de proteccion general
(#GP) de Modo Protegido.

3 1 < 3 1 La Interrupcion se dirige al handler de la excepcion de proteccion general
(#GP) de Modo Protegido; los flags VIF y VIP dan soporte para el manejo de
clase 2 de las interrupcioness enmascarables de hardware .

4 1 3 1 La Interrupcion se dirige al handler de interupcidn de Modo Protegido: (ver
Accion del Procesador para método 1),

5 1 3 0 La Interrupcion se redirige al handler de interrupcion del programa 8086 :
* Pushea EFLAGS con NT limpio e TOPL en 00
* Pushea CS y EIP (solo los 16 bits bajos)
* Limpia el flag IF
* Carga CS y EIP (solo los 16 bits bajos) desde la entrada seleccionada en la
tabla de vectores de interrupcion de la tarea actual virtual-8086

6 1 = 3 ] Interrupt redirected to 8086 program interrupt handler; VIF and VIP flag
support for handling class 2 maskable hardware interrupts:
* Pushea EFLAGS con IOPL en 3 y VIF copiado en IF
* Pushea CS y EIP (solo los16 bits bajos)
* Limpia el flag VIF
* Limpia el flag TF
* Carga CS y EIP (solo los16 bits bajos) desde la entrada seleccionada en la
tabla de vectores de interrupcion de la tarea actual virtual-8086

MOTA,

* Cuando esta en 0, la interrupcion de software se redirige al handler de interrupcidan del programa 8086, cuando esta en 1, |2 interrupcian se dirige al handler de Modo Protec
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Descriptor de TSS
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D

31 24 23 2019 16 15141312 11 87 0

. Imi Tipo
oireccién neal  Base 31-24 | Atributos ngmfg plopLlo 10";1 Base 23-16

Direccion n Dir. Base 0-15 Limite 0-15

El Bit B (Busy) sirve para evitar recursividad en el anidamiento
de tareas. Nos referiremos a él cuando analicemos el
anidamiento de tareas.

El Limite debe ser mayor o igual a 67h (minimo tamano del
segmento es 68h, o0 103,,. De otro modo se genera una

excepcion tipo 0Ah o TSS invalido
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Acceso al TSS con el Task Register
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TSS

Base del Mapa de Bits de E/S T
LDT Segment Selector

GS

FS

DS

SS

CS

ES

ESI

EBP

ESP

EBX

EDX

ECX

EAX

EFLAGS

EIP

CR3

SS2

ESP2

TR Registro Caché Oculto —
a1 T Base T T}
GDT %

Descriptor de TSS
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Descriptor de Puerta de tarea
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e ——

Base del Mapa de Bits de E/S T
L DT G DT LDT SegmGegt Selector
Pl Puerta de Tarea o —
| =
Puerta de Tarea T
N
J SS2
I I épl SS1
I I ESPO =
I DT I — Bas I I Bas | Previous Task Link
, Base Limite
: Descriptor de TSS
|

Puerta de Tarea

TASK GATE Descriptor
16 15 8 7 0
P|DPL{0| 0101

S DRPE=11 25 Ur) t2si< gelie, 2dn dasde Uz tares) con CRL L guade
sfactifzlrse Uslel conlsmittzicion e terezls, Esta a5 9iro facenismo  Uelre
. . o

Autor:Aleiandro Furfaro 124



Despacho de Tareas

Intel® 64 and 1A-32 Architectures Software Developer's Manual Volume 3A: System Programming Guide, Part 1, Capitulo 7
I —

Q El procesador puede despachar una tarea de las siguientes formas
posibles:

& Por medio de una instruccion CALL
& Por medio de una instruccion JMP

& Mediante una llamada implicita del procesador al handler de una
interrupcion manejado por una tarea.

& Mediante una llamada implicita del procesador al handler de una excepcion
manejado por una tarea.

= Mediante la ejecucion de la instruccion IRET en una tarea cuando el flag NT
(bit 14 del registro EFLAGS) es “1” para la tarea actual.

Q En cualquier caso se requiere poder identificar a la tarea.

O Se necesita un selector en la GDT que apunte a una puerta de tarea o a
un Task State Segment (TSS). Este selector debe estar en la
correspondiente posicion dentro de la instruccion CALL o JMP.
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Tareas Encadenadas
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TSS Tarea inicial TSS tarea anidada TSS sig. Tarea anid Tarea Actual

EFLAGS
NT =0 NT =1 NT =1 — NT = 1
. . . . . . TR
Previous Task Link Previous Task Link Previous Task Link

Cuando se conmuta a una tarea mediante un CALL, una interrupcion, o una
excepcion, el procesador copia el TR de la tarea actual en el campo
“Previous Task Link” del TSS de la nueva tarea, y luego de completar el
cambio de contexto, setea el bit NT del registro EFLAGS (bit 14).

De este modo si la nueva tarea ejecuta en algun punto la instruccion IRET y
el bit NT es '1’, el procesador conmuta a la tarea anterior ya que tiene el
selector de TSS de la tarea previa almacenado en el campo Previous Task
Link del TSS de la tarea en ejecucion.

En cambio si la conmutacion de tarea se efectle con un JMP no se afecta el
flag NT ni se completa el campo “Previous Task Link.
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Prevencion de recursividad de tareas El Bit Busy

Intel® 64 and 1A-32 Architectures Software Developer's Manual Volume 3A: System Programming Guide, Part 1, Capitulo 7

Q El procesador utiliza el Bit Busy de un descriptor de TSS para prevenir la
reentrancia en una tarea (esto ocasionaria la pérdida de los datos del
contexto de ejecucion).

QO Cuando se avanza en anidamiento de tareas mediante un CALL o una
interrupcion, este bit debe permanecer seteado, en el descriptor de TSS
de la tarea previa.

O El procesador generara una Excepcion de Proteccion General (0Dh) si se
intenta despachar mediante un CALL o una Interrupcion una tarea en
cuyo TSS esta seteado el bit Busy. Esto no ocurre si la la tarea en cuestion
se despacha con un IRET ya que es de esperar en esta condicion que el
bit Busy esté seteado.

O Cuando la tarea ejecuta IRET o bien mediante un JMP despacha una
nueva tarea, el procesador asume que la tarea actual finalizara y se debe
limpiar el bit Busy en su descriptor de TSS
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TSS de 16 bits

Intel® 64 and IA-32 Architectures Software Developer's Manual Volume 3A: System Programming Guide, Part 1, Capitulo 7

15 0
Task LOT selector 4z
Por compatibilidad con el 80286 DS Selector 40
. . =5 Selector 8
se manejan tareas de 16 bits. — .
En eset caso el TSS tiene la = yT—— 2
siguiente estructura DI 32
=l 40
BF 28
=P 26
Bx 24
DX 22
89 4 i
AX 18
FLAG Word 16
IF (Entry Point) 14
552 12
SRz 10
=551 =
SR &
550 4
SF0 z
Frevious Task Link 0
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Manejo de Tareas en Linux: TSS y LDT

Ref: Understanding the Linux Kernel 3erd. Ed. D. Bovet. Cap 2

Linux's GDT Segment Selectors Linux's GDT Segment Selectors
null 0x0

reserved |

reserved -

reserved ~ PNPBIOS 16-bitcode | OX98

SR ~ PNPBIOS16-bitdata | Oxa0

O Una TSS por cada Procesador.
@ No hace Task Switch a través del procesador. (lo realiza mediante codigo)

= Porque mantiene entonces una TSS?

El procesador busca aqui, el stack de PL=00 cuando sube el privilegio de una tarea (ya sea
por llamada al kernel, o por entrada de una interrupcién

Si un programa que corre en Modo User, ejecuta IN o OUT, se consulta el par de flags IOPL
en EFLAGS y el IO Map del TSS.

O LDT Descriptor: uno genérico compartido por todos los procesos. No usa LDT.
= Contiene un descriptor Null.
& Direccidon base: Se almacena en la default_Idt
& Limite 7

= Un proceso puede crear su propia LDT mediante la funcion del kernel modify_Ildt( ).
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Manejo de Tareas en Linux: TSS

Ref: Understanding the Linux Kernel 3erd. Ed. D. Bovet. Cap 2

Q Descriptores de Sistema

= Task State Segment Descriptor (TSSD): Uno por
cada procesador.
- Limite =0xEB (236 bytes).
S =1,DPL =00, Tipo=9u 11 (TSS de 32 bits
Available / Busy )

* Direccidn Base

= Se apilan los descriptores de TSS de cada CPU en un
array llamado init_tss

init_tss

CPU#0 TSSD

CPU#1 TSSD

CPU#n TSSD

Autor:Aleiandro Furfaro
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Procesos en Linux usando la Tabla GDT

Ref: Understanding the Linux Kernel 3erd. Ed. D. Bovet. Cap 2

Linux's GDT Segment Selectors Linux's GDT Segment Selectors

null 0x0 T55% Ox80
reservid LDT Ox88
reserved PHPEIOS 32-bit code 0x90
reserved PMPBIOS 16-bit code Ox98
not used PNPBIOS 16-hit data Oxal
AOTeD PNPBIOS 16-bitdata | OxaB
TLS#1 Ox33 PHPBIOS 16-bit data Oxbo
TIS#2 0x3b APMBIOS 32-bit code Oxb8
TL5#3 0x43 | \ APMBIOS 16-bit code Oxcd
reserved APMBIDS data Oxc8

0 Segmentos Thread-Local Storage (TLS) : Mecanismo que permite a las
aplicaciones que hagan multithreading usar hasta tres segmentos conteniendo
datos locales para cada thread. Las system calls set_thread_area( )y
get_thread_area( ), crean y liberan respectivamente un segmento TLS para

el proceso en ejecucion.
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Modo Protegido

Diseno de un scheduler
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Construccion de un Scheduler

0 Base de tiempos: timer tick (IRQ,)

Q Existen dos alternativas

= Colocar en la IDT una puerta de
interrupcion para IRQO

= Colocar en |la IDT una puerta de tarea para
IRQO

QA continuacion pros y cons de cada
meétodo
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Scheduler. Contextos en juego

Puerta de Tarea en Puerta de Interrupcion
handler de IRQ, en handler de IRQ,

Tarea 2 Tarea 2

e ¢ | | S = |
n Tareas n Tareas
n+1 Contextos (n tareas + scheduler) n Contextos (scheduler toma el contexto de

la tarea que interrumpe)

l , Conmuta!cién a tarea scheduler
Event driven (IRQ,).

La tarea queda interrumpida y su TSS con
B=1

<> Conmutacion desde la tarea r a la tarea r+
desde el handler de la IRQO, pero en el
contexto de la tarea .

<+«——> Conmutacion desde el scheduler a la tarea
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IRQ, por puerta de Interrupcion
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Puerta de Interrupcion. Organizacion de la
memoria (2 tareas)

GDT |« TablaGlobal de Descriptores

DT [

Tabla de Descriptores de Interrupciones

/ Contexto de la Tarea 1
TSS1

TSS2 |+ Contexto de |la Tarea 2
Codigo | Codigo en RAM del
el Kernel
Cddigo o

__tareal | _ Cddigo en RAM de
Cdédigo las tareas.
tarea 2
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Puerta de Interrupcion. Conmutacion.

GDT

IDT

TSS1
TSS2

Caddigo
sched.

Codigo | 4 Se ejecuta tarea 1
tarea 1
Cddigo
tarea 2
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Puerta de Interrupcion. Conmutacion.

GDT

IDT

TSS1
TSS2

Caddigo
sched.

Codigo | | IRQ,
tarea 1
Cddigo
tarea 2
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Puerta de Interrupcion. Conmutacion.

GDT

/

IDT

TSS1

Descriptor Puerta
de interrupcion

TSS2

Caddigo
sched.

<— Descriptor IRQ,

Cddigo

tarea 1

Cddigo

tarea 2

Autor:Aleiandro Furfaro
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Puerta de Interrupcion. Conmutacion.

GDT /

IDT

Descriptor Puerta Descriptor IRQO
de interrupcion
TSS1

TSS2

v

Cddigo
SChed . Selector de Segmento

av)

DPL|(0(D110{000

Codigo | |
tarea 1
Cddigo
tarea 2
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Puerta de Interrupcion. Conmutacion.

GDT

/

IDT

TSS1

- .
Descriptor Puerta Descriptor IRQO
de interrupcion

TSS2

Caddigo
sched.

Cddigo

tarea 1

Cddigo

tarea 2

Autor:Aleiandro Furfaro

v

av)

DPL|(0(D110{000

Selector de Segmento

Direccidn Ldgica punto de entrada del
Handler de Interrupcion de IRQ,
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Puerta de Interrupcion. Conmutacion.

S

GDT

IDT

TSS1

TSS2

Caddigo
sched.

Cddigo

tarea 1

Cddigo

tarea 2

Autor:Aleiandro Furfaro

Direccidn Ldgica punto de entrada del
Handler de Interrupcion de IRQ,
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Puerta de Interrupcion. Conmutacion.

S

GDT

IDT

TSS1

TSS2

Caddigo
sched.

Cddigo

tarea 1

Cddigo

tarea 2

Descriptor de
segmento de cddigo Selector de Segmento

Autor:Aleiandro Furfaro

AN

4 4| Atributos EECPER

Base 0-15 Limite 0-15

Direccidn Ldgica punto de entrada del
Handler de Interrupcion de IRQ,
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Puerta de Interrupcion. Conmutacion.

S

GDT

IDT

TSS1

TSS2

Caddigo
sched.

Cddigo

tarea 1

Cddigo

tarea 2

Descriptor de

segmento de cédigo Selector de Segmento

Autor:Aleiandro Furfaro

4 4| Atributos EECPER

Base 0-15 Limite 0-15

Direccidn Ldgica punto de entrada del
Handler de Interrupcion de IRQ,
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Puerta de Interrupcion. Conmutacion.

GDT

IDT

TSS1
TSS2

Caddigo
sched.

Codigo | |
tarea 1 N Base 31-24 Base 23-16 Base 0-15

Cddigo
tarea 2
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Puerta de Interrupcion. Conmutacion.

GDT

IDT

TSS1
TSS2

Cddigo
sched.

Codigo | ¢
tarea 1 "
Cdédigo
tarea 2

Base 31-24 Base 23-16 Base 0-15

Direccion Fisica del Punto de entrada
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Puerta de Interrupcion. Conmutacion.

GDT

IDT

TSS1
TSS2

o 1 Se comienza a ejecutar el cddigo del scheduler.
Codigo Contexto: Tarea 1

sched. No hubo cambio de contexto

Codigo | ¢
tarea 1
Cddigo
tarea 2
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Puerta de Interrupcion. Conmutacion.

GDT

IDT

TSS1
TSS2

Cod 80 Jjmp far [next_task]
sched. -

| , La variable next_task, se compone de
| Selector de TSS y un offset (el que
__tarea 1l | finalmente sera descartado por el
Cdédigo procesador)
tarea 2

Cddigo
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Puerta de Interrupcion. Conmutacion.

S

GDT

IDT

TSS1
TSS2

Codigo Jmp far [next_task]
sched. -

Codigo | ¢
tarea 1

o —— B o | omess |

tarea 2
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Puerta de Interrupcion. Conmutacion.

S —

GDT

IDT

Descriptor de _
segmento de TSS Selector de TSS

TSS1
TSS2

, 4. ) Limite

Cddigo adl tibutos 15171 10001001 [EEEpEgts
jmp far [next_task

sched. Jmp far [ J Base 0-15 Limite 0-15

Codigo | |
tarea 1
Cdédigo
tarea 2
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Puerta de Interrupcion. Conmutacion.

S

GDT

IDT

TSS1

Descriptor de _
segmento de TSS Selector de TSS

TSS2

a

Cddigo
sched.

N

N\

Jjmp far [next_task]

Cddigo

tarea 1

Cdédigo

tarea 2

Autor:Aleiandro Furfaro

ibutod 44+ 10001001
Limite 0-15

Base 31-24 Base 23-16

Base 0-15
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Puerta de Interrupcion. Conmutacion.

GDT

IDT

TSS1

TSS2

Cddigo
sched.

Cddigo

tarea 1

Cddigo
tarea 2

Jjmp far [next_task]

Autor:Aleiandro Furfaro

Se conmuta desde el contexto de la
Tarea 1, a éste de la Tarea 2

Base del Mapa de Bits de E/S

=

LDT Segment Selector

GS

FS

DS

SS

CS

—CS

ES

ESI

EBP

ESP

EBX

EDX

ECX

EFLAGS

EIP«—F

CR3

SS2

ESP2

SS1

ESP1

ESPO

| Previous Task Link

Antes que nada debe guardar el contexto
actual en el TSS referido por el selector
que contiene TR.

En este caso guarda el contexto en la

TTS1
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Puerta de Interrupcion. Conmutacion.

GDT

IDT

TSS1

TSS2

Cddigo
sched.

Cddigo

tarea 1

Cdédigo

tarea 2

Jjmp far [next_task]

Se conmuta desde el contexto de la
Tarea 1, a éste de la Tarea 2

Base del Mapa de Bits de E/S

LDT Segment Selector
GS

FS

DS

= =»CS

ES

EFLAGS
EIP«—¢& o

SS2
ES|

1 SS1
ESP

I S50

| Previous Task Link

v

Se resuelve en la GDT

P
'y

Autor:Aleiandro Furfaro
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Puerta de Interrupcion. Conmutacion.

GDT

IDT

TSS1
TSS2

Caddigo

Jjmp far [next_task]
sched.

Codigo | ¢
tarea 1

Cddigo
IR
tarea 2 l %
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Puerta de Interrupcion. Conmutacion.

IDT
Descriptor Puerta Descriptor IRQO
de interrupcion
TSS1
TSS2
Codigo | . P|DPL(0{D110]000
SChEd. Jmp far [next_task] Selector de Segmento
Codigo | ¢
tarea 1
Cddigo !
tarea 2
Direccidn Ldgica punto de entrada del
Handler de Interrupcion de IRQ,
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Puerta de Interrupcion. Conmutacion.

IDT
Descriptor Puerta Descriptor IRQO
de interrupcion
TSS1
TSS2
Codigo | . P|DPL(0{D110]000
SChEd. Jmp far [next_task] Selector de Segmento
Codigo | ¢
tarea 1
Cddigo !
tarea 2
Direccidn Ldgica punto de entrada del
Handler de Interrupcion de IRQ,

Autor:Aleiandro Furfaro 156




Puerta de Interrupcion. Conmutacion.

S

GDT

IDT

TSS1
TSS2

Caddigo

Jjmp far [next_task]
sched.

Codigo | ¢
tarea 1
Cddigo
tarea2 | ¥ soocor e somero | I EE T IR

Direccion Ldgica punto de entrada del

Handler de Interrupcion de IRQ,
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Puerta de Interrupcion. Conmutacion.

S

GDT

IDT

Descriptor de

TSS1

TSS2

Caddigo
sched.

Cddigo

tarea 1

Cddigo

tarea 2

segmento de cédigo Selector de Segmento

Limite

. fa task - Atri 2 19-16 Atributos BEERERERLS
m, r next
me [ ] Base 0-15 Limite 0-15

Direccidn Ldgica punto de entrada del

Handler de Interrupcion de IRQ,
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Puerta de Interrupcion. Conmutacion.

GDT

IDT

TSS1
TSS2

Caddigo

Jjmp far [next_task]
sched.

Codigo | |
tarea 1 N Base 31-24 Base 23-16 Base 0-15

Cdédigo l
tarea 2
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Puerta de Interrupcion. Conmutacion.

GDT

IDT

TSS1
TSS2

Codigo Jjmp far task]
sched.

Codigo | ¢
tarea 1 "
Cdédigo
tarea 2 \

Base 31-24 Base 23-16 Base 0-15

Direccion Fisica del Punto de entrada
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Puerta de Interrupcion. Conmutacion.

GDT

IDT

TSS1
TSS2

_ Se comienza a ejecutar el codigo del scheduler.
CO:Ing Jmp far [next_task] Contexto: Tarea 2
sched.

No hubo cambio de contexto

Codigo | ¢
tarea 1
Cddigo

tarea 2 \
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Puerta de Interrupcion. Conmutacion.

S

GDT

IDT

TSS1
TSS2

Codigo Jmp far [next_task]
sched. -

Codigo | ¢
tarea 1

Codgo | | R e e

tarea 2
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Puerta de Interrupcion. Conmutacion.

S

GDT

IDT

Descriptor de

TSS1

TSS2

Caddigo
sched.

Cddigo

tarea 1

Cddigo

tarea 2

segmento de cédigo Selector de Segmento

Limite

. fa task - Atri 2 19-16 Atributos BEERERERLS
m, r next
me [ ] Base 0-15 Limite 0-15

Direccidn Ldgica punto de entrada del

Handler de Interrupcion de IRQ,
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Puerta de Interrupcion. Conmutacion.

S

GDT

IDT

TSS1

F 3

Descrlptor d,e. Selector de TSS
segmento de codigo

TSS2

Cddigo
sched.

N

N\

Jjmp far [next_task]

Cddigo

tarea 1

Cdédigo

tarea 2

Autor:Aleiandro Furfaro

ibutod 44+ 10001001
Limite 0-15

Base 31-24 Base 23-16
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Puerta de Interrupcion. Conmutacion.

Se conmuta desde el contexto de la
Tarea 2, a éste de la Tarea 1
G DT Base del Mapa de Bits de E/S T
IDT
< =>CS
TSS1
EIP«— T
TSSZ é‘Pz SS2
é'_)l SS1
, . ES|P0 Previous Task Link
Cod 80 Jjmp far [next_task]
sched.
— Antes que nada debe guardar el contexto
Codigo ! actual en el TSS referido por el selector
tarea 1 que contiene TR.
Cédigo ! En este caso guarda el contexto en la
tarea 2 TSS2
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Puerta de Interrupcion. Conmutacion.

Se conmuta desde el contexto de la
Tarea 2, a éste de la Tarea 1

Base del Mapa de Bits de E/S T
LDT Segment Selector

GS
FS
DS
SS
53 = —>CS
ES

EDI

ESI

EBP

ESP

EBX

EDX

ECX

EAX

FLAGS

EIP«—FE

CR3

T 552

ESP2

T SS1

ESP1

J SSO

ESPO

| i Sk Link

Jmp far [next_task]
!
!

Autor:Aleiandro Furfaro



Puerta de Interrupcion. Conmutacion.

—CS

Autor:Aleiandro Furfaro

Se conmuta desde el contexto de la
Tarea 2, a éste de la Tarea 1
G DT Base del Mapa de Bits de E/S T
IDT
TSS1
EIP«— T
TSSZ é‘Pz SS2
é}_)l SS1
épo SSO
| Previous Tasl k Link
Cdédigo
g Jjmp far [next_task]
sched. |Gret <
Codigo | ¢
tarea 1
Cdédigo !
tarea 2
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IRQ, por puerta de Tarea
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Puerta de Tarea. Organizacion de la memoria
(2 tareas)

GDT |« TablaGlobal de Descriptores

DT [

Tabla de Descriptores de Interrupciones

ISS1  |“——— Contexto de la Tarea 1
1SS2 |*————— Contexto dela Tarea 2

TSSsched

" Contexto del scheduler

Codigo | Codigo en RAM del

el Kernel
Cddigo o

__tareal | . Cddigo en RAM de
Cdédigo las tareas.
tarea 2
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Puerta de Tarea. Conmutacion.

GDT

IDT

TSS1

TSS2
TSSsched

Cddigo
sched.

Codigo | Se ejecuta tarea 1
tarea 1
Cddigo
tarea 2
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Puerta de Tarea. Conmutacion.

GDT

IDT

TSS1

TSS2
TSSsched

Cddigo
sched.

Codigo | | IRQ,
tarea 1
Cddigo
tarea 2
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Puerta de Tarea. Conmutacion.

il N
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Puerta de Tarea. Conmutacion.

IDT

TSS1 Descriptor Puerta Descriptor IRQ,
de tarea
TSS2

TSSsched

v

P|DPL|0 D110‘000
, . Selector de TSS
Cddigo

sched.

Codigo | !
tarea 1
Cdédigo
tarea 2
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Puerta de Tarea. Conmutacion.

S

GDT

IDT

TSS1

TSS2
TSSsched

Cddigo
sched.

Cddigo

tarea 1

Cddigo

tarea 2

Autor:Aleiandro Furfaro

DPL

D110‘000

P
Selector de TSS
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Puerta de Tarea. Conmutacion.

S

GDT

IDT

TSS1

TSS2
TSSsched

Cddigo
sched.

Cddigo
tarea 1

Cdédigo
tarea 2

Descrlptor d,e. Selector de TSS
segmento de codigo

Autor:Aleiandro Furfaro

Base 0-15

1110001001 [ ERERT

Limite 0-15
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Puerta de Tarea. Conmutacion.

S

GDT

IDT

TSS1
TSS2
TSSsched

a

Cddigo
sched.

Cddigo | Base 31-24 Base 23-16 Base 0-15

__tareal |

Cdédigo
tarea 2
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Puerta de Tarea. Conmutacion.

GDT Se conmuta desde el contexto de la
Tarea 1, a éste de la Tarea sched
I DT Base del Mapa de Bits de E/S — T
= =»CS
TSS1 s =
TSS2
TSSsched EIP«E s
ECJ::Z SS2
é'm SS1
> E_S|Po SSO
| Previous Task Link

Cédigo [ Se comienza a ejecutar el codigo
s del scheduler.
' Se cambi¢ de contexto!!!

Codigo | 4
tarea 1

Cdédigo
tarea 2
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Puerta de Tarea. Conmutacion.

GDT

IDT

TSS1

TSS2
TSSsched

Codigo | . far [next_task]
Jmp far [next
sched. \ )

o | . La variable next_task, se compone de
Codigo |} ~ Selector de TSS y un offset (que
_tareal | finalmente sera descartado por el
Cdédigo procesador)

tarea 2
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Puerta de Tarea. Conmutacion.

S —

GDT

IDT

TSS1

TSS2
TSSsched

COdIgO Jjmp far [next_task]
sched. N

Codigo | 4
tarea 1
Cddigo
tarea 2
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Puerta de Tarea. Conmutacion.

GDT
IDT
TSS]_ segmento de TSS Selector de TSS
TSS2
TSSsched
4 4110001001 SR ERT
Cédlgo Base 0-15 Limite 0-15

Jjmp far [next_task]
sched.

Codigo | !
tarea 1
Cdédigo
tarea 2
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Puerta de Tarea. Conmutacion.

GDT
IDT
1551 | seIgD;secrrxit%tzlred'l?ss
TSS2 N
TSSsched \

ibutod 44+ 10001001
- Limite 0-15
Cddigo l
8 Jmp far [next_task]

sched.

Cddigo | Base 31-24 Base 23-16 Base 0-15

__tareal |

Cdédigo
tarea 2
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Puerta de Tarea. Conmutacion.

Se conmuta desde el contexto de la

GDT Tarea sched, a éste de la Tarea 2
Base del Mapa de Bits de E/S T T
IDT
=—+CS
TSS1 -
TSS2
EIP—F z
TSSsched j
ES|Po Previous Task Link
COdigO | .*) far Mext_task]
sched.
- Antes que nada debe guardar el contexto
Codigo | actual en el TSS referido por el selector
__tareal que contiene TR.
Cddigo En este caso guarda el contexto en la
tarea 2 TSSsched
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Puerta de Tarea. Conmutacion.

Se conmuta desde el contexto de la
GDT Tarea sched, a éste de la Tarea 2
Base del Mapa de Bits de E/S T T
IDT
=CS
TSS1 -
TSS2
EIP+—E z
TSSsched j
;:;: SSO
| Previous Task Link
v
Codigo jiop far [next._task] Se resuelve en la GDT
sched. -
Codigo | !
tarea 1
Codigo | |
tarea 2
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Puerta de Tarea. Conmutacion.

GDT

IDT

TSS1

TSS2
TSSsched

Cddigo

Jjmp far [next_task]
sched.

Codigo | 4
tarea 1
Cdédigo | IRQ,
tarea 2
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Puerta de Tarea. Conmutacion.

IDT

TSS1

Descriptor Puerta
de tarea

TSS2
TSSsched

<— Descriptor IRQ,

Cddigo

Jjmp far [next_task]
sched.

Codigo | !
tarea 1
Cddigo |
tarea 2

Autor:Aleiandro Furfaro
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Puerta de Tarea. Conmutacion.

IDT
TSS1 Descriptor Puerta Descriptor IRQ,
de tarea
TSS2
TSSsched

v

P|DPL|0 D110‘000
, . 1 Selector de TSS
Cddigo

Jjmp far [next_task]
sched.

Codigo | !
tarea 1
Cdédigo |
tarea 2

Autor:Aleiandro Furfaro 186



Puerta de Tarea. Conmutacion.

S —

GDT

IDT

TSS1
TSS2
TSSsched

P|DPL|0 D110‘000
Z o 1 Selector de TSS
Cddigo

Jjmp far [next_task]
sched.

Codigo | 4
tarea 1
Cdédigo |
tarea 2
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Puerta de Tarea. Conmutacion.

GDT
IDT
1551 segmento de codigo Selector de TSS
TSS2
TSSsched
4| 10001001 B FER
Céd IgO Base 0-15 Limite 0-15

Jjmp far [next_task]
sched.

Codigo | 4
tarea 1
Cdédigo |
tarea 2
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Puerta de Tarea. Conmutacion.

S

GDT

IDT

TSS1
TSS2
TSSsched

a

Cod 80 Jjmp far [next_task]
sched.

Cddigo | Base 31-24 Base 23-16 Base 0-15
__tareal |

Cdédigo |

tarea 2
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Puerta de Tarea. Conmutacion.

Se conmuta desde el contexto de la
Tarea 2, a éste de la Tarea sched

Base del Mapa de Bits de E/S
LDT Segment Selector
GS
FS
DS
SS
S ——FCS
ES
EDI
ESI
EBP
ESP
EBX
EDX
ECX
EAX
EFLAGS
EIP«—F
CR3
1 552
ESP2
1 SS1
ESP1
J_ SSO
ESPO
| Previous Task Link

Jjmp far [next_task]

Autor:Aleiandro Furfaro



Puerta de Tarea. Conmutacion.

Se conmuta desde el contexto de la
Tarea 2, a éste de la Tarea sched
G DT Base del Mapa de Bits de E/S N e T
IDT
< ——>CS
TSS1 s
TSS2 EIP = =
TSSsched e —
| Previous Tasl k Link
Codigo | .
sched Jmp far [next_task]
" | jmp init_sched <
Cddigo ]
tarea 1
Cadigo |
tarea 2
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Puerta de Tarea. Conmutacion.

G DT Base del Mapa de Bits de E/S ul
IDT
=———(S
TSS1 =
1552 EIP+—E
TSSsched j -
j’; =
[ Previous Tasl K Link
Codigo | .
sched Jmp far [next_task]
: Jmp init_sched <

Codigo | |
__tareal init_sched es el punto de entrada

Codigo | + del scheduler
_tarea2 |
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LiInuX

Manejo de Tareas
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Process Preemption

Ref: Understanding the Linux Kernel 3erd. Ed. D. Bovet. Cap 7
.

Freem ption
User k.ernel User Hequgst
ko de hode kAode
g i
i Running Process
Running Process 4
I
- . - Higher-P riarity
Higher-Priority
. /"‘" Frocess Runs Latency Frocess Runs
FPreem ption
Reguest Freem ption
Preemption Honared
Honored MLO-007513

MLO-007312

0 Preemption.

= Se maneja con el campo need_resched del descriptor de proceso

0 Los procesos en Linux 2.6. son interrumpibles (preempted).
& Cuando un proceso entra en estado TASK_RUNNING, el kernel chequea su prioridad y la
compara con el corriente. Si su prioridad es mayor el proceso actual es interrumpido (preempted).

= Cuando a causa de una interrupcién se debe despertar a un proceso (ponerlo TASK_RUNNING)
y su prioridad es mayor que la del proceso en curso, el kernel setea el bit current-

>need_resched y por lo tanto antes de salir de la interrupcion se llamara a la funcion schedule

para pasar al nuevo proceso.
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Conmutacion de Procesos

Ref: Understanding the Linux Kernel 3erd. Ed. D. Bovet. Cap 3

O Linux mantiene una Unica TSS por cada CPU.

O A pesar del no uso de jmp far para conmutar no puede

prescindir de al menos un TSS por cada CPU:

= Al aumentar el nivel de privilegio de una tarea, el procesador busca
en el TSS actual (cuyo selector contiene el registro TR), los valores

de SS y ESP correspondientes al mayor nivel de privilegio.
= Para acceder a E/S desde una tarea cuyo CPL no sea el adecuado
debe consultarse el I0 BitMap del TSS de la tarea.
O Al usar un unico TSS por CPU, Linux debe actualizarle

determinados campos en cada process switch.
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Conmutacion de Procesos

Ref: Understanding the Linux Kernel 3erd. Ed. D. Bovet. Cap 3

0 El contexto de hardware de cada tarea se almacena en una

estructura del tipo thread en task_struct.

O Esta estructura puede ser tomada por cualquier CPU presente
en el sistema ya que contiene los datos que de guardarse en la

TSS no podrian ser tomados por otra CPU.

O Observaciones:

& Solo guarda los registros de proposito general estrictamente

necesarios. El resto va al stack

& Se almacena el estado de la FPU, y debug registers que no son

contemplados en el TSS

& Se mantiene el bitmap de E/S del proceso en esta estructura
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macro switch_to()

Ref: Understanding the Linux Kernel 3erd. Ed. D. Bovet. Cap 3
0 Se invoca desde schedule () mediante la linea
switch_to (prev, next, prev)
0 Se ejecuta el siguiente cddigo

movl prev,%eax ;eax = prev

movl next,%edx ;edx = next

movl %eax, %ebx ;ebx = eax = prev

pushfl ;guarda flags y ebp en el stack de nodo kernel
push sebp ;de prev

;la estructura thread ocupa el offset 484 dentro de task_struct

movl %esp, 484 (%eax) ; salva esp en prev->thread.esp
movl 484 (%edx) , %esp ; carga esp con next->thread.esp

movl $1f, 480(%eax) ; guarda ret addr en prev->thread.eip
pushl 480 (%edx) ; guarda ret addr en next->thread.eip

jmp switch to
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rutina _ switch _to

Ref: Understanding the Linux Kernel 3erd. Ed. D. Bovet. Cap 3

0 Ejecuta los siguientes pasos:
& Si cambiaron, salva los registros de la FP, MMX, y XMM.

unlazy fpu (prev_p) ;

& Macro que devuelve el indice a la CPU que esta ejecutando el proceso (lo saca de
thread_info->cpu).

smp processor_id ( ) ;
& Carga stack de nivel 0 de netx_p en la uUnica TSS de la cpu....... mmmm.
Init tss [cpu ].esp0 = next p ->thread.esp0 ;
& Carga en la GDT los segmentos TLS de netx.
cpu_gdt table[cpu] [6] = next p->thread.tls_array[0];
cpu _gdt table[cpu] [7] = next p->thread.tls array[l];
cpu_gdt table[cpu] [8] = next p->thread.tls_array[2];

& Salva en la estructura thread los registros FS y GS (El kernel no los usa, pero las
aplicaciones pueden usarlos.

movl %fs, 40 (%esi) ;esi apunta a prev_p -> thread
movl %gs,44 (%esi)

& Carga los nuevos valores de fs y gs.
movl 40 (%ebx),%fs ;ebx apunta a next p -> thread

movl 44 (%ebx) ,b%gs
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rutina _ switch _to

Ref: Understanding the Linux Kernel 3erd. Ed. D. Bovet. Cap 3
——

& Salva los valores de los debug registers, si el proceso al que

se va a activar los habia utilizado.

if (next p->thread.debugreg[7]) {
loaddebug (&next p->thread, 0);
loaddebug (&next p->thread, 1);
loaddebug (&next p->thread, 2);
loaddebug (&next p->thread, 3);
/* no 4 and 5 */
loaddebug (&next p->thread, 6);
loaddebug (&next p->thread, 7);

}

= Salva en el TSS de la CPU que corresponda los valores de IO
BitMap, si prev_p o next_p tienen permisos customizados de
E/S.

if (prev_p->thread.io bitmap ptr || next p->thread.io bitmap ptr)
handle io bitmap (&next p->thread, &init tss[cpu]);

= Retorna
return prev _p;
// El1 compilador genera este cdédigo:
// movl %edi, $eax
// ret
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